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Zalacznik nr 1A do SIWZ
Zalacznik nr 1 do Opisu Przedmiotu Zamowienia

AZAPUZA/33/20/PN

Specyfikacja przedmiotu zamowienia w obszarze infrastruktury teleinformatycznej.

1. Specyfikacja  dostarczanej infrastruktury informatycznej i

architektury technicznej.
PRZEDMIOT ZAMOWIENIA ZOSTAt PODZIELONY NA 2 CZEéCI (2 PAKIETY)

PAKIET NR 1 - CZESC 1 ZAMOWIENIA:

Pakiet 1 Serwer (2 CPU, 8 rdzeni) wraz z serwerowym systemem operacyjnym 2

Pakiet 1 Macierz dyskowa 1

Pakiet 1 Transmisja danych - Przetacznik zasobowy SAN FC 8 portéow lub | 2
réwnowazny

Pakiet 1 Transmisja danych - Przefacznik dystrybucyjny Switch LAN 48x1GbE + | 7
4xSFP+ (10GbE) lub réownowazny

Pakiet 1 Oprogramowanie wirtualizacyjne dla serwera (2 CPU, 8 rdzeni) 2

W ponizszej tabeli przedstawiono typy oraz liczbe zamawianej infrastruktury teleinformatyczne;j.

Tabela 1. Typy oraz liczba zamawianej infrastruktury teleinformatycznej.

PAKIET NR 2 — CZESC 2 ZAMOWIENIA
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W ponizszej tabeli przedstawiono szczegdty dotyczgce planowanej do zamdwienia infrastruktury
teleinformatycznej.

Pakiet Typ Liczba
zamawianego
sprzetu (sztuk)

Pakiet 2 Oprogramowanie - licencje dostepowe Cal do AD lub réwnowaine | 60
wraz z konfiguracja i instruktazem stanowiskowym dla
uzytkownikéw wskazanych przez Zamawiajacego

Pakiet 2 System zarzadzania podnoszacy bezpieczenstwo, realizujacy 1
brakujace elementy bezpieczeristwa (IDS,DLP, IPS, WAF,
AV+EDR,SYS LOG wraz z konfiguracja i instruktazem
stanowiskowym uzytkownikéw wskazanych przez Zamawiajacego

SZCZEGOLOWY OPIS PARAMETROW TECHNICZNYCH — 1 CZESC ZAMOWIENIA — PAKIET NR 1
ZAMOWIENIE PODSTAWOWE

Tabela 2. Szczegdty zamawianej infrastruktury teleinformatycznej w podziale na komponenty.

1. Obudowa Obudowa typu Rack o wysokosci maksymalnej 1U, z mozliwoscig

instalacji min. 8 dyskow 2.5” Hot-Plug w ramach jednej obudowy wraz
zkompletem szyn umozliwiajacych montaz w standardowej szafie Rack, z
funkcjonalnoscig wysuwania serwera do celéw serwisowych.

2. Ptyta gtéwna Ptyta gtéwna z mozliwoscig instalacji minimum dwoch fizycznych
procesoréw, posiadajgca minimum 24 sloty na pamie¢ RAM, z
mozliwoscig zainstalowania minimum 3072 GB pamieci RAM typu
LRDIMM.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

3. Procesor Oferowany serwer musi miec¢ zainstalowane dwa procesory z najnowszej
linii produktowej producenta procesora, o nie gorszych parametrach niz:
8-rdzeniowy o taktowaniu pojedynczego rdzenia minimum 2,5GHz (bez
HT). Procesor musi by¢ wykonany w technologii x86-64.

4, Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
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5. Pamie¢ RAM Minimum 256GB pamieci RAM typu RDIMM o czestotliwosci pracy
2666MT/s. w uktadzie 8 kosci po 256HB kazda

Na ptycie gtdwnej musi znajdowacé sie minimum 12 niezajetych slotow
przeznaczonych na pamie¢ RAM.

Zabezpieczenia pamieci: ECC, SDDC, Mirrored Channel Mode, Lockstep,
lub technologie rownowazne.

6. Karta graficzna Zintegrowana na ptycie gtdwnej karta graficzna z pamiecig wtasnag
minimum 16MB.

7. Sloty PCI Express Minimum jeden aktywny slot PCI-E generacji 3.0 x16.

Mozliwosé rozbudowy do minimum trzech slotéw PCI-E generacji 3.0.

8. Wbudowane porty Minimum 1 port USB 3.0 na froncie serwera.
Minimum 2 porty USB w wers;ji 3.0 na tyle serwera.

Porty nie mogg zostaC osiggniete poprzez stosowanie dodatkowych
adapterdw, przejsciowek.

Na tyle serwera musza réwniez znajdowac sie porty:
- min. 1 ztgcze VGA do podtgczenia monitora

- min. 1 zfacze serwisowe/diagnostyczne/zarzgdzajgce w postaci np.
ztgcza RJ45.

9. Interfejsy sieciowe Minimum 4 interfejsy sieciowe 1Gb Ethernet RJ45 w standardzie BaseT
oraz minimum dwa interfejsy 10Gb w standardzie SFP+ (z wktadkami
SFP+ SR). Wymagane powyzej interfejsy 1Gb oraz 10Gb nie mogg by¢
realizowane poprzez dodatkowe adaptery lub przejsciéwki na
USB.Dopuszcza sie montaz karty LAN 10GbE SFP+ w wymaganym slocie
PCI-E.

Minimum dwa interfejsy 8/16Gb FC wyposazone we wktadki optyczne
SFP+ typu Multimode. Dopuszcza sie montaz karty FC w wymaganym
slocie PCI-E.

10. Wewnetrzna pamie¢ masowa Mozliwos¢ instalacji dyskéw twardych typu: SATA, NearLine SAS, SAS,
SSD, dostepnych w ofercie producenta serwera.

Zainstalowany dedykowany sprzetowy kontroler RAID umozliwiajgcy
konfiguracje poziomdw RAID co najmniej 0, 1, 5, 10, JBOD. Wsparcie dla
dyskéw SAS 12Gb/s pozwalajgce na wykorzystanie ich petnej
przepustowosci.

Zainstalowane minimum dwa dyski o pojemnosci min.240GB kazdy w
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technologii SSD RI.

11. Zasilacze Redundantne zasilacze Hot Plug o mocy min. 500W kazdy wraz z kablami
zasilajgcymi.

12. Wentylatory Redundantne wentylatory Hot-Plug.

13. Bezpieczenstwo Przedni panel zamykany na klucz, chronigcy dyski twarde przed

nieuprawnionym wyjeciem z serwera.

Mozliwos¢ instalacji modutu TPM 2.0.

14. Diagnostyka Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie
obudowy, umozliwiajaca wyswietlenie informac;ji o stanie procesoréw,
pamieciach, dyskach, wentylatorach, modutach PCI-E, zasilaczach,
temperaturze. W celu usprawnienia procesu serwisowania sprzetu, panel
diagnostyczny lub sygnalizacja LED musi umozliwia¢ identyfikacje
wadliwego komponentu poprzez wskazanie jego numeru np. na ptycie
gtéwnej (dotyczy procesoréw, modutéw pamieci RAM, zasilaczy,
modutdéw wentylatorow).

15. Karta zarzadzajaca Niezalezna od zainstalowanego na serwerze systemu operacyjnego,
posiadajaca dedykowany port RJ-45 Gigabit Ethernet, umozliwiajaca:

— zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;
— dostep z linii komend CLI karty zarzadzajgcej;

— zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

— szyfrowane potgczenie (SSL) oraz autentykacje i autoryzacje
uzytkownika;

— mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

— wirtualng konsole z dostepem do myszy, klawiatury;

— wsparcie dla IPv6;

— wsparcie dla SNMP v1, v3; IPMI2.0, Redfish;

— integracja z Active Directory;

— mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;

— wysyfanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej;

— zdalna identyfikacja fizycznego serwera i obudowy za pomoca

sygnalizatora optycznego.

Fundusze = . .
jski Europejska
Europeiskie Rzeczpospolita /\/\7 Unia Euroy
i Poiskat?yfrjowa - Polska = Europejski Fundusz

o ; Rozwoju Regionalnego
Ministerstwo Zdrowia



/NN © PR

Ministerstwo Zdrowia

Rozwigzanie sprzetowe, niezalezne od systemdédw operacyjnych,
zintegrowane z ptytg gtdwna lub jako karta zainstalowana w gniezdzie
PCI Express.

Nie dopuszcza sie rozwigzan serwerowych wymagajgcych dokupowania
dodatkowych licencji umozliwiajgcych zarzadzanie serwerem i
dostarczajacych wyzej wymienione funkcjonalnosci.

16. Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg I1SO-9001 LUB
ROWNOWAZNA oraz 1SO-14001 LUB ROWNIOWAZNA. Serwer musi
posiadac deklaracja CE lub rownowazng

Serwer winien znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,,Certified for Windows” dla systemow Microsoft Windows Server
2012 R2, Microsoft Windows Server 2016 oraz Microsoft Windows
Server 2019. Zgodnos¢ z systemami SUSE, RHEL, ESXi 6.5.

17. Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

18. Gwarancja Minimum 3 lata gwarancji producenta, mozliwos¢ zgtaszania awarii
poprzez linie telefoniczng producenta lub firmy serwisujgce;j.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamodwienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg
i nieuzywane przed dniem dostarczenia z wyfaczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produktu nie moze stanowié
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajgcy
bedzie wymagat dostarczenia wraz zurzadzeniem oswiadczenia
przedstawiciela producenta potwierdzajgcego wazno$¢ uprawnien
gwarancyjnych na terenie Polski.

Gwarancja realizowana przez producenta lub jego autoryzowanego

partnera serwisowego.
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Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy

19. Oprogramowanie — System . L . .
o . dostawa do kazdego z dostarczanych serwerdw licencji oprogramowania
eracyjn
P viny serwerowego systemu operacyjnego lub réwnowaznych*, spetniajgcych
minimalne wymagania funkcjonalne okreslone ponizej.
. Zamawiajacy dopuszcza wersje w licencjach GOV i komercyjne oraz
20. System operacyjny —

wymagania ogdlne

wersje OEM.

Licencja ma uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku wirtualnym w ilo$ci minimum 12
instancji VM.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).
Graficzny interfejs uzytkownika.

Obstuga systemow wieloprocesorowych.

Obstuga platform sprzetowych x86, x64.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowego oprogramowania:

—  Ustugi sieciowe DNS i DHCP,

— Ustugi katalogowe pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty),

— Zdalna dystrybucja oprogramowania na stacje robocze,

— Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,

—  PKI (Centrum Certyfikatow, obstuga klucza publicznego i
prywatnego),

— Szyfrowanie plikdw i folderéw, szyfrowanie potgczen sieciowych
pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),

— Mozliwosc¢ roztozenia obcigzenia serwerdw,

— Serwis udostepniania stron WWW, serwis zarzgdzania polityka
konsumpcji informacji w dokumentach (Digital Rights
Management),

— Wsparcie dla protokotu IP w wersji 6 (IPv6).

Mozliwosé tworzenie serwerdw wirtualnych, oprogramowanie
wspierajgce tworzenie serwerdw wirtualnych musi spetnia¢ nastepujgce
wymagania funkcjonalne:

—  Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na
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sprzecie fizycznym bez dodatkowych posredniczacych systemow
operacyjnych,

— Licencja musi umozliwiac jej przenoszenie pomiedzy serwerami
réznych producentdw z zachowaniem wsparcia technicznego i
zZmiang wersji oprogramowania na nizszg (downgrade),

— Rozwigzanie musi zapewnié¢ mozliwos¢ obstugi wielu instancji
systemow operacyjnych na jednym serwerze,

— Mozliwos¢ skonfigurowania maszyn wirtualnych z ktérych kazda
moze mie¢ 1-4 wirtualnych kart sieciowych,

— Mozliwos¢ przydzielania wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia
maksymalnego wspétczynnika konsolidacji,

— Mozliwos¢ udostepniania maszynie wirtualnej wiekszej ilosci
zasobdéw dyskowych niz jest fizycznie zarezerwowane na
dyskach lokalnych serwera lub na macierzy,

— Konsola graficzng do zarzgdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci.

— Mozliwos¢ biezgcego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej np. wykorzystanie
procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach

— Mozliwo$¢ wykonywania kopii migawkowych instancji systeméw
operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

— Mozliwos¢ klonowania systemow operacyjnych wraz z ich petng
konfiguracja i danymi

— Mozliwosc integracji z ustugami katalogowymi Microsoft Active
Directory.

— Mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (np. wgrywania krytycznych poprawek) bez
potrzeby wytgczania wirtualnych maszyn

—  Obstuga przetgczania sciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej z kilku $ciezek.

— Mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi,

— Mechanizm wysokiej dostepnosci HA, w przypadku awarii lub
niedostepnosci serwera fizycznego wybrane przez
administratora i uruchomione na nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym

—  Funkcjonalnos¢ wirtualnego przetacznika (virtual switch)

umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i
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Wymagania techniczne

pozwalajgcego potaczy¢ maszyny wirtualne w obszarze jednego
hosta, a takze na zewnatrz sieci fizycznej.

— Pojedynczy wirtualny przetacznik musi posiadaé mozliwos¢
przytaczania do niego dwdch i wiecej fizycznych kart sieciowych
aby zapewnic¢ bezpieczenstwo potgczenia w razie awarii karty
sieciowej

—  Wirtualne przetaczniki musza obstugiwa¢ wirtualne sieci lokalne
(VLAN)

Mozliwosé wykorzystania, co najmniej 320 logicznych procesoréw oraz
co najmniej 4 TB pamieci RAM w srodowisku fizycznym

Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztéw, z
mozliwoscig uruchamiania do 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspétdzielenia pamieci.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniac specyfike procesoréow wyposazonych w mechanizmy Hyper-
Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST
lub inng agende rzagdowa zajmujacg sie bezpieczernstwem informacji.
Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET.

1. Pojemnos¢

Minimalna pojemnos¢ dyskéw w RAID 6: 100 TB.

2. Obudowa - gestos¢ upakowania

¢ Mozliwo$é zainstalowania w standardowej szafie RACK 19"

¢ Wysokos¢ dostarczanej macierzy nie moze by¢ wieksza niz 2U

¢ Urzadzenie musi wspierac¢ potki dyskowe 2U obstugujace co
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najmniej 24 dyski 2,5" lub 12 dyskéw 3.5”
Macierz musi by¢ wyposazona w minimum:
3 Przestrzen dyskowa * 10 dyskéw 1,8TB SFF 10k SAS
e 10 dyskow 10TB LFF 7,2k NL SAS
4, Zarzadzanie e Urzadzenie musi umozliwia¢ zarzadzanie za pomocg interfejsu
Ethernet.
e Mozliwosc¢ zarzgdzania catoscig dostepnych zasobéw dyskowych
z jednej konsoli administracyjnej.
¢ Funkcjonalno$¢ bezposredniego monitoringu stanu w jakim w
danym momencie znajduje sie macierz.
Interfejs zarzgdzajacy GUI, CLI, oraz zapewnienie mozliwosci tworzenie
skryptow uzytkownika.
5. llos$¢ portéw llos$¢ portow:
e Minimum 2 portyl1GbE
¢ Minimum 2 portéw Fibre Channel 8/16Gb/s w petni obsadzone
modutami min. 8Gb/s
, Macierz musi obstugiwaé dyski:
6. Obstuga dyskow
SFF SSD o pojemnosciach: 800GB, 960GB, 1.6TB, 1.92TB, 3.2TB
LFF SSD o pojemnosciach: 800GB, 960GB, 1.92TB
SFF HDD 15K o pojemnosciach: 600GB, 900GB,
SFF HDD 10K o pojemnosciach: 600GB, 1.2TB, 1.8TB, 2.4TB
LFF HDD 7.2K o pojemnosciach: 4TB, 6TB, 8TB, 10TB, 12TB, 14TB
Macierz musi mie¢ mozliwos¢ rozbudowy do co najmniej 96dyskéw SFF z
zastosowaniem dodatkowych pétek bez potrzeby wymiany
zainstalowanych komponentéw.
Musi umozliwia¢ konfiguracje, ktéra w jednym rozwigzaniu tgczy¢ bedzie
poétki rozszerzen na dyski 2,5" z pétkami na dyski 3,5".
Macierz musi obstugiwa¢ poziomy RAID 0,1,5,6,10.
7. Wymiana komponentow Macierz musi zapewnié¢ mozliwo$¢ wymiany uszkodzonych dyskéw
podczas pracy systemu (Hot-Swap).
8. Obstuga pamiegci Cache Macierz musi by¢ wyposazona w minimum 12GB pamieci cache
przeznaczonej dla danych (sumarycznie dla obu kontroleréw).. Macierz
musi posiadac¢ przynajmniej funkcjonalnos¢ Cache dla procesu odczytu.

Fundusze = . .
jski Europejska
Europeiskie Rzeczpospolita /\/\7 Unia Euroy
i Poiskat?yfrjawa - Polska = Europejski Fundusz

o ; Rozwoju Regionainego
Ministerstwo Zdrowia



/NN © PR

Ministerstwo Zdrowia

9. Wsparcie dla systeméw ¢ Microsoft Windows Server 2012 R2, 2016, 2019.
operacyjnych (co najmniej) . VMware 6.0, 6.5, 6.7.
e Hyper-V 2012 R2, 2016, 2019.
* Red Hat Enterprise Linux 7, 8.
e SUSE Linux Enterprise Server 15.

e Oracle Linux

e Ubuntu

Dodatkowe wymagania i funkcjonalnosci

10. Funkcje niezawodnosciowe Wszystkie krytyczne komponenty urzadzenia takie jak: kontrolery
dyskowe, pamiec cache, zasilacze i wentylatory muszg by¢ zdublowane
tak, aby awaria pojedynczego elementu nie wptywata na funkcjonowanie
catego systemu.

Komponenty te muszg by¢ wymienialne w trakcie pracy macierzy.
Urzadzenie musi cechowac brak pojedynczego punktu awarii.

Wsparcie dla zasilania z dwdch niezaleznych zrédet pradu poprzez
nadmiarowe zasilacze typu Hot-Swap. Wentylatory typu Hot-Swap.
Wbudowane co najmniej dwa kontrolery RAID. Urzadzenie musi posiada¢
pamiec typu Flash dla zapisu danych z pamieci cache na wypadek zaniku
zasilania oraz system podtrzymania zasilania pozwalajacy na zapis
danych z cache do pamieci typu Flash

11. Funkcjonalnosci e Musiistnie¢ funkcjonalno$¢ Cache dla procesu
odczytu.Funkcjonalnos¢ dynamicznego zwiekszania i
zmniejszania rozmiaru wolumendw.

e Funkcjonalno$é zarzadzania iloscia operacji wejscia / wyjscia
wykonywanych na danym wolumenie - zarzagdzanie musi by¢
mozliwe zaréwno poprzez okre$lenie ilosci operacji I/O na
sekunde jak rowniez przepustowosci okreslonej w MB/s.

Urzadzenie musi obstugiwa¢ funkcjonalnos$¢ ochrony przed skasowaniem
lub odmapowaniem od hosta woluminu dyskowego, do ktérego byty
przestane operacje wejscia/wyjscia w zgdanym przez uzytkownika czasie.

Macierz musi wspiera¢ dostep wieloma sciezkami do zasobéw
dyskowych poprzez dedykowane sterowniki dostarczane przez
producenta macierzy lub poprzez natywne sterowniki MPIO systemow
operacyjnych.
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12. Zastosowane technologie Macierz musi obstugiwaé ponizsze technologie:

e Thin Technologies (Thin Provisioning, Space Reclamation, Thin
Rebuild)

e  Tiering (Performance Tier, Standard Tier, Archive Tier)

¢ Replikacja(Snapshots (512), Volume Copy, Remote Snaps)

e Quality of Service(Virtual Tier Affinity)

13. Macierz Macierz musi miec¢ funkcjonalnos¢ wykonywania petnej kopii lokalnych
wolumendw logicznych z wykorzystaniem jedynie kontroleréw macierzy.
Licencja na wykonywanie kopii lokalnego wolumenu powinna
obejmowac catg przestrzen dyskowa oferowang przez macierz.

Macierz musi mie¢ mozliwos¢ dodawania kolejnych pétek dyskowych
oraz dyskéw bez przerywania pracy macierzy, dla dowolnej konfiguracji
macierzy

Macierz musi mie¢ mozliwos¢ aktualizacji oprogramowania macierzy
(firmware) w trybie Online.

Macierz musi umozliwia¢ budowanie wolumendw o pojemnosci nie
mniejszej niz 256 TB

Macierz musi optymalizowac wykorzystanie dyskow SSD i HDD poprzez
automatyczng identyfikacje najbardziej obcigzonych fragmentéw
woluminéw w zarzadzanych zasobach dyskowych (wewnetrznych jak i
zewnetrznych, zwirtualizowanych) oraz ich automatyczng migracje na
grupe dyskowa sktadajgcg sie z szybszych nosnikdw. Macierz musi
posiada¢ mozliwos¢ wykorzystania mechanizmu optymalizacji
umiejscowienia danych pomiedzy przynajmniej 3 rodzajami grup
dyskowych sktadajacych sie z dyskéw - SSD, SAS oraz NL-
SAS/SATA/midline SAS, jak réwniez przy wykorzystaniu dwéch
dowolnych z wyzej wymienionych typdw. Opisany powyzej proces
optymalizacji musi posiada¢ funkcje wtaczenia/wytgczenia na poziomie
pojedynczego woluminu. Jezeli funkcjonalno$é¢ wymaga licencji, jest

wymagane jej dostarczenie dla danej konfiguracji;

Inne
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14. Inne

1. Obudowa

Dostarczone urzgdzenie musi mie¢ zainstalowane wszystkie najnowsze
zestawy poprawek dotyczacych dostarczanego sprzetu (najnowsza
wersja firmware na dzien dostawy).

Oferowane produkty (urzadzenia, sprzety) w przedmiotowym
postepowaniu o udzielenie zamdwienia publicznego musza spetniac
wymagania norm CE lub réwnowaznych,

tj. muszg spetnia¢ wymogi niezbedne do oznaczenia produktow znakiem
CElub réwnowaznych

Wszystkie oferowane urzgdzenia muszg by¢ fabrycznie nowe.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producenta
w taki sposdb, aby mozliwa byta identyfikacja zaréwno produktu jak i
producenta.

Urzadzenie musi wspotpracowad z siecig energetyczng o parametrach w
przedziale 200V- 230V, 50 Hz.

Wymagana jest gwarancja swiadczona w trybie 24 godziny przez 7 dni w
tygodniu na wszystkie elementy macierzy na okres 3 lat wraz z czasem
reakcji w ciggu 4 godzin od zgtoszenia i z czasem podjecia naprawy w
ciggu 8 godzin. Zamawiajgcy wymaga, aby ustugi serwisowe swiadczone
byty wytgcznie przez producenta oferowanego sprzetu, dopuszcza sie
Swiadczenia serwisu przez autoryzowanych partneréw producenta
(wymagane oswiadczenie producenta). Brak koniecznosci zwrdcenia
uszkodzonego dysku do producenta.

1U z mozliwoscig montazu w szafie rack. Wymagane dostarczenie szyn
montazowych.
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2. Funkcjonalnosci

Przetgcznik FC musi by¢ wykonany w technologii minimum FC 8Gb/s

Przetgcznik FC musi posiada¢ minimum 8 portéw FC, w tym 8 portéw
aktywnych i wyposazonych we wktadki optyczne 8Gb/s Multimode.

Obstuga wktadek optycznych zapewniajgcych komunikacje FC na
odlegtos¢ min. 25km.

Rodzaj obstugiwanych portéw: F, FL, E.

Przetacznik FC musi posiada¢ mozliwos¢ konfiguracji przez komendy
tekstowe w interfejsie znakowym oraz przez interfejs graficzny.

Przetacznik FC musi zapewnia¢ mozliwos¢ nadawania adresu IP dla
zarzadzajacego portu Ethernet za pomoca protokotu DHCP.

Przetacznik FC musi zapewnia¢ mozliwos¢ dynamicznego aktywowania
portéw za pomocg zakupionych kluczy licencyjnych.

Mozliwo$¢ agregowania przepustowosci min 64Gb/s

3. Zasilacz

Zasilacz o minimalnej mocy 48W zamontowany wewnatrz przetgcznika

4, Wyposazenie i gwarancja

Minimum 3 lata gwarancji producenta $wiadczonej w miejscu instalacji
sprzetu 24 godziny na dobe przez 7 dni w tygodniu, z czasem reakcji do 4
godzin od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez linie
telefoniczng producenta lub firmy serwisujacej.

Okres gwarancji liczony bedzie od daty sporzadzenia koncowego
protokotu zdawczo-odbiorczego przedmiotu zamdwienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich oséb trzecich. Zamawiajacy
bedzie wymagat dostarczenia wraz zurzadzeniem oswiadczenia
przedstawiciela producenta potwierdzajagcego waznos¢ uprawnien
gwarancyjnych na terenie Polski.

Gwarancja realizowana przez producenta lub jego autoryzowanego

partnera serwisowego.
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1. Typ i liczba portéw

Max. o rozmiarze 1U do instalacji w standardowej szafie RACK 19” o

liczbie portéw min. 48. Przetgcznik musi wspierac technologie
Swiattowodowa i posiadac niezbedne gniazda w ilosci min 4 szt.

2. Przepustowosc

Przetacznik musi wspierac taczg o predkosci 1GbE w standardzie
1000Base-T, oraz 10GbE w standardzie SFP+

Przepustowos¢ nie mniejsza niz 100Mpps a predkosc¢ przetaczania
powinna by¢ nie mniejsza niz 176Gbps

3. Magistrala

Obstuga funkcji warstwy 3 OSI. Wpierane powinny by¢ przynajmniej
protokoty routingu RIP oraz OSPF. Tablica routingu nie mniejsza niz: dla
IPv4 2000 wpisow, dla statycznego routingu 256 wpisoéw, a dla RIP 10000
wpisow

4. Wymagania ogdélne

Przetacznik powinien umozliwiaé konfiguracje sieci VLAN.
Przetgcznik powinien obstugiwaé funkcjonalno$é QoS

urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: adres MAC, sie¢ VLAN, adres IP.

Tablica MAC adreséw o pojemnosci nie mniejszej niz 32768 wpiséw.

7. Filtrowanie ruchu

Zarzadzanie przetacznikiem powinno odbywac sie przez: przegladarke
internetowg oraz konsole lokalng poprzez ztacze USB lub RJ45 (musi by¢
mozliwe petne skonfigurowanie wszystkich funkcjonalnosci urzadzenia).

8. Aktualizacje

Bezptatny dostep do aktualizacji oprogramowania.

9. Gwarancja i wyposazenie

1. Wymagania ogdélne

Zamawiajacy wymaga dozywotniego wsparcia na produkt.

Przetacznik musi by¢ wyposazony w niezbedne kable zasilajace oraz
oprzyrzadowanie do montazu w szafie Rack 19”.

Np. VMware vSphere 6 Plus ze wsparciem na min. 1 rok lub
rownowazne*

llos¢ licencji na oprogramowanie wirtualizacyjne musi uwzgledniaé
wymaganie techniczne podane w czesci dotyczacej serwera oraz ilos¢
serwerdow. Musi wspieraé tzw. klastrowanie serwerdéw.
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* Warunki rownowaznosci na dostarczane oprogramowanie

Zamawiajagcy uzna, ze zaoferowane rozwigzanie posiada réwnowazne cechy z przedmiotem
zamoéwienia, jezeli bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub lepsze od
okreslonych w niniejszym opisie przedmiotu zamdwienia w zakresie posiadanej funkcjonalnosci i
bedzie kompatybilne w 100% z oprogramowaniem posiadanym przez Zamawiajgcego, o ktdrym
mowa W niniejszym opisie przedmiotu zaméwienia. W przypadku zaproponowania wersji
rownowaznej Wykonawca zobowigzany jest zatgczyé do oferty opis i dane techniczne
zaproponowanego rozwigzania umozliwiajagce porédwnanie go z wszystkimi parametrami
wymaganymi niniejszym opisem przedmiotu zaméwienia w tym zgodnos$¢ posiadanego
oprogramowania z zaproponowanym rozwigzaniem. Dodatkowo Zamawiajgcy zastrzega sobie prawo
do zweryfikowania funkcjonalnosci, wydajnosci i kompatybilnosci zaoferowanego rozwigzania
rownowaznego poprzez analize jego mozliwosci. W przypadku skorzystania przez Zamawiajgcego z
ww. uprawnienia wykonawca jest zobowigzany w terminie 5 dni od dnia otrzymania od
Zamawiajgcego wezwania do dostarczenia testowej wersji zaproponowanego rozwigzania dostarczy¢
to rozwigzanie do siedziby Zamawiajgcego.

Za rozwigzanie réwnowazne Zamawiajacy uznaje rozwigzanie, ktére nie spowoduje poniesienia
dodatkowych kosztéow (np. dodatkowych licencji, dodatkowego sprzetu, kosztéw zwigzanych z
modyfikacjg systemoéw dziatajgcych u Zamawiajgcego, itp.) po stronie Zamawiajgcego.

SZCZEGOLOWY OPIS PARAMETROW TECHNICZNYCH — 2 CZESC ZAMOWIENIA (PAKIET NR 2)

1. Wymagania ogdlne Licencje dostepowe do zasobdw serwerowego systemu operacyjnego dla
minimum 60 uzytkownikdéw.

Zamawiajgcy wymaga wdrozenia przedmiotu zamodwienia, konfiguracji i
instruktazu stanowiskowego uzytkownikéw wskazanych przez
Zamawiajacego

1. Wymagania ogdélne Instalacja niezbednych ustug serweréw, funkcjonalnosci kontrolera
domeny (FQDN i NetBIOS name).

2. Wymagania ogdlne Zatozenie kont administratoréw niezbednych do konfiguracji Srodowiska
domenowego.
3. Wymagania ogdlne Konfiguracja minimum 10 uzytkownikéw domeny wedtug wskazéwek

Zamawiajacego.

4, Wymagania ogdlne Konfiguracja definicji zasad grup wedtug wskazéwek Zamawiajacego.

5. Wymagania ogdlne Instalacja i konfiguracja na serwerze fizycznym zapasowego kontrolera
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domeny przy wykorzystaniu dostarczonych systeméw operacyjnych w
zakresie srodowiska domeny.

6. Wymagania ogdlne Konfiguracja ustug do pracy w istniejgcym srodowisku sieciowym.
7. Wymagania ogdlne Podtaczenie do domeny.
8. Wymagania ogdlne Instalacje ustug niezbednych do funkcjonowania serwera jako zapasowy

kontroler domeny.

9. Wymagania ogdélne Podniesienie do rangi drugiego kontrolera domeny.

10. Wymagania ogdlne Stworzenie udostepnionych udziatéw sieciowych wedtug wskazowek
zamawiajgcego.

11. Wymagania ogdlne Konfiguracja ustug rol przestrzeni nazw systemu plikoéw DFS i replikacji
systemu plikdw DFS, ktére sktadajg sie na rozproszony system plikow
wedtug wskazéwek Zamawiajgcego.

12. Wymagania ogdélne Konfiguracja ustug rél przestrzeni nazw systemu plikdw DFS i replikacji
systemu plikdw DFS, ktdre sktadajg sie na rozproszony system plikow

wedtug wskazéwek Zamawiajgcego.

1. IDS/IPS oraz DLP Zamawiajgcy wymaga wdrozenia funkcjonalnosci IDS/IPS (Intrusion
Detection (Prevention) System) oraz DLP (Data Leak Prevention) w
swoim systemie UTM. Wdrozenie ma polegac na ustudze konfiguracji
regut i ustawien w urzadzeniu UTM Fortigate 201E, w ktérego
Zamawiajacy jest w posiadaniu. Podczas wdrozenia nalezy
przeprowadzi¢ instruktaz stanowiskowy uzytkownikéw wskazanych
Zamawiajgcego. Wdrozenie musi zakonczy¢ sie przeprowadzonymi
testami bezpieczenstwa.

2. WAF System typu WAF (Web Application Firewall)

System w wersji sprzetowej lub wirtualnej maszyny. W przypadku wersji
VM ze wsparciem minimum 2 vCPU. System musi wspiera¢
nielimitowana liczbe licencji na zabezpieczane aplikacje oraz obstugiwaé
minimum 20 domen. Wersja VM musi wspiera¢ systemy Vmware, Hyper-
V, Citrix XENServer, VirtualBox oraz rozwigzania chmurowe Microsoft,
Google, Amazon i Oracle.

llos¢ interfejséw sieciowych minimum 4 o przepustowosci minimum
100MbE

Przepustowos$é minimalna 100Mbps

System musi posiadac ponizsze technologie:

Fundusze = . .
Europeiskie Rzeczpospolita /\/\7 Unia Europejska
E Poiskat?yfrjwa - Polska 5 Europejski Fundusz

o ; Rozwoju Regionainego
Ministerstwo Zdrowia

16



/NN @yt

Ministerstwo Zdrowia

e Bezpieczenstwo:

Nauka maszynowa oparta na sztucznej inteligencji,
Automatyczne profilowanie (biata lista), Podpisy pod serwerami
internetowymi i aplikacjami (czarna lista), Reputacja IP, IP
Geolokalizacja, Zgodno$¢ HTTP z RFC, Wsparcie natywne dla
HTTP/2, Weryfikacja OpenAPI 3.0, WebSocket protection and
signature enforcement, ochrona Man in the Brower (MiTB)

e Ochrona aplikacji przed atakiem:

OWASP Top 10, Cross Site Scripting, SQL Injection, Cross Site
Request Forgery, Przejecie Sesji, Wbudowany skaner
podatnosci, Integracja skanera przez firmy niezalezne z
producentem systemu (wirtualne tatanie), Skanowanie
wgrywania plikdw za pomoca AV i piaskownicy

e Ustugi bezpieczenstwa:

Podpisy pod serwisami internetowymi, Zgodnos¢ z protokotem
XML i JSON, Wykrywanie ztosliwego oprogramowania, Virtual
patching, Walidacja protokotu, Ochrona przed famaniem haset
typu bruteforce, Podpisywanie i szyfrowanie plikéw Cookie,
Punktowania i klasyfikacja zagrozen, Detekcja SQLi oparta na
sktadni, Zabezpieczanie nagtéwkoéwhttp, Niestandardowy
komunikat o btedzie i obstuga kodéw btedu, Oznaczanie prob
wtamania do systemu operacyjnego, Znane zagrozenie i
ochrona przed atakiem z dnia na dzien, L4 Stateful Network
Firewall, ochrona przed DoS, Zaawansowana ochrona korelacji
przy uzyciu wielu elementéw bezpieczenstwa, Zapobieganie
wyciekom danych, Web Defacement Protection (WDP)

e Wsparcie dla wdrazanych aplikacji:

Réwnowazenie obcigzenia serwera w warstwie 7, URL
Rewriting, Routing tresci, HTTPS/SSL Offloading, Kompresja
http, Caching

e Wsparcie dla uwierzytelniania:

Uwierzytelnianie aktywne i pasywne, Site Publishing and SSO,
RSA Dostep dla uwierzytelniania dwusktadnikowego, LDAP,
RADIUS, i wsparcie SAML, Obstuga certyfikatéw klienckich SSL,
CAPTCHA and Real Browser Enforcement (RBE)

e Zarzadzanie i raportowanie btedéw

Web GUI, Interfejs linii polecen (CLI), Narzedzia graficznej

analizy i raportowania, Zcentralizowane zarzadzanie, Mozliwos¢
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budowy klaster HA, REST API, Scentralizowane logowanie i
raportowanie, Sledzenie uzytkownika/urzadzenia, Informacje w
czasie rzeczywistym trybie WEB GUI, OWASP Top 10
kategoryzacja ataku, Geo IP Analytics, SNMP, Syslog i
logowanie/monitoring Email, Domeny administracyjne z pethym
RBAC

¢ Dodatkowe funkcje:

Zgodnos$¢ z IPv6, Translacja HTTP/2 do HTTP 1.1, Integracja
HSM, Integracja PKI, Skanowanie zatgcznikow dla aplikacji
ActiveSync/MAPI, OWAI FTP, Automatyczna konfiguracja i
domysine ustawienia konfiguracyjne dla uproszczonych
wdrozen aplikacji WEB, Kreatory konfiguracji dla wspdlnych
aplikacji i baz danych, Prekonfigurowane dla popularnych
aplikacji Microsoft; Exchange,SharePoint, OWA, Predefiniowane
zasady bezpieczenstwa dla aplikacji Drupal i Wordpress,
Wsparcie dla WebSockets

W ramach realizacji przedmiotu zaméwienia, Wykonawca
bedzie zobowigzany do:

- wdrozenia i konfiguracji systemu oraz

- przeprowadzenia instruktazy stanowiskowych uzytkownikow
wskazanych przez Zamawiajgcego

AV+EDR System AV z e-wsparciem dla EDR (Endpoint Detection and Response)

System musi mie¢ mozliwosc instalacji na systemach Windows oraz
Linux. Musi mie¢ mozliwos¢ integracji z istniejgcym systemem UTM
celem doktadniejszego zabezpieczenia uzytkownika.

System AV musi wspierac takie technologie jak:

Ochrona zagrozen pochodzacych z sieci oraz urzagdzen przenosnych,
Ochrona przez malware, Funkcjonalny WebFilter oparty na regutach
zwigzanych z trescig stron WWW, Wbudowany Application Firewall,
Umozliwia¢ skan systemu na obecnos¢ podatnosci (brak aktualizacji,
nieaktualne aplikacje firm trzecich, nieaktualne dodatki do systemu takie
jak Java lub .Net, Mozliwos¢ wspdtpracy z systemami Sandbox celem
przestania zagrozenia do jego przetestowania i oceny,Mozliwos¢
zestawiania potaczen VPN z wykorzystaniem mozliwosci istniejgcego
systemu UTM Fortigate 201E.

llos¢ licencji: 60

W ramach realizacji przedmiotu zamodwienia, Wykonawca
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bedzie zobowigzany do:
- wdrozenia i konfiguracji systemu oraz

- przeprowadzenia instruktazu stanowiskowego dla uzytkownikéw
wskazanych przez Zamawiajgcego

SYS LOG

System typu SYSLOG typu FortiAnalyzer.

Zamawiajacy jest w posiadaniu systemu SysLog w postaci technologii
firmy Fortinet o nazwie FortiAnalyzer w wersji VM. Istniejgcy system
pozwala na stworzenie oddzielnej instancji w postaci VDOM, ktoéra
pozwoli oddzieli¢ obszar monitorowania do czesci objetej Projektem.
Dlatego wymagany jest zakup licencji do istniejacego systemu
FortiAnalyzer. Utrzymanie i support na okres 3 lat. Zamawiajacy
dopuszcza wybodr innego wariantu systemu pod warunkiem zapewnienia
wsparcia dla juz istniejgcego systemu w wersji FortiAnalyzer. System
musi by¢ w wersji sprzetowej lub wirtualnej maszyny. System VM musi
wspierac systemy Vmware, Hyper-V, Citrix XENServer, VirtualBox oraz
rozwigzania chmurowe Microsoft, Google, Amazon i Oracle.

Wymagane wsparcie dla technologii VDOM tworzgc oddzielne ,,domeny”
administracyjne (kolekcja danych z réznych wydzielonych obszaréw
infrastruktury).

System musi integrowac logowanie, analize i raportowanie sieciowe w
jednym systemie, zapewniajac wiekszg wiedze na temat bezpieczenstwa
i zdarzen w catej infrastrukturze. Musi zapewnia¢ organizacjom dowolnej
wielkosci scentralizowang analize zdarzen bezpieczenstwa, badania
kryminalistyczne, raportowanie, archiwizacje tresci,eksploracji danych,
kwarantanne ztosliwych plikdw i ocenianie podatnosci.

Musi réwniez zapewniaé scentralizowane gromadzenie, korelacje i
analize geograficzng, chronologicznie zréznicowane dane dotyczace
bezpieczenistwa pochodzace z urzadzen Fortinet i urzagdzen innych
producentdow zapewniajg uproszczony, skonsolidowany obraz
bezpieczeristwa.

System musi posiadac czytelne WEB GUI oraz mozliwos¢ konfiguracji
poprzez CLI.

W ramach realizacji przedmiotu zamodwienia, Wykonawca
bedzie zobowigzany do:

- wdrozenia i konfiguracji systemu oraz

- przeprowadzenia instruktazu stanowiskowego dla uzytkownikéw
wskazanych przez Zamawiajgcego
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* Warunki rownowaznosci na dostarczane oprogramowanie

Zamawiajgcy uzna, ze zaoferowane rozwigzanie posiada rownowaine cechy z przedmiotem
zamoéwienia, jezeli bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub lepsze od
okreslonych w niniejszym opisie przedmiotu zamdwienia w zakresie posiadanej funkcjonalnosci i
bedzie kompatybilne w 100% z oprogramowaniem posiadanym przez Zamawiajgcego, o ktdrym
mowa W niniejszym opisie przedmiotu zamodwienia. W przypadku zaproponowania wersji
rownowaznej Wykonawca zobowigzany jest zafaczyé do oferty opis i dane techniczne
zaproponowanego rozwigzania umozliwiajagce porédwnanie go z wszystkimi parametrami
wymaganymi niniejszym opisem przedmiotu zamoéwienia w tym zgodno$¢ posiadanego
oprogramowania z zaproponowanym rozwigzaniem. Dodatkowo Zamawiajgcy zastrzega sobie prawo
do zweryfikowania funkcjonalnosci, wydajnosci i kompatybilnosci zaoferowanego rozwigzania
rownowaznego poprzez analize jego mozliwosci. W przypadku skorzystania przez Zamawiajgcego z
Ww. uprawnienia wykonawca jest zobowigzany w terminie 5 dni od dnia otrzymania od
Zamawiajgcego wezwania do dostarczenia testowej wersji zaproponowanego rozwigzania dostarczy¢
to rozwigzanie do siedziby Zamawiajgcego.

Za rozwigzanie réwnowazne Zamawiajacy uznaje rozwigzanie, ktére nie spowoduje poniesienia
dodatkowych kosztéw (np. dodatkowych licencji, dodatkowego sprzetu, kosztéw zwigzanych z
modyfikacjg systemoéw dziatajgcych u Zamawiajgcego, itp.) po stronie Zamawiajgcego.
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