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Ministerstwo Zdrowia

w zdrowiu

Zatacznik nr 3 do
Umowy nr ... z dnia

---------

Umowa powierzenia przetwarzania danych osobowych
zwana dalej ,,Umowg”
zawarta w dniu ....... r. w todzi pomiedzy:

Instytutem Medycyny Pracy imienia prof. dra med. Jerzego Nofera z siedzibg w todzi przy ulicy $w. Teresy od
Dziecigtka Jezus 8, NIP 7240003125, REGON 000288538, wpisanym do Rejestru Przedsiebiorcéw Krajowego
Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla todzi — Srédmiescia w todzi, XX Wydziat Krajowego
Rejestru Sadowego pod nr KRS 0000011997, zwanym dalej ,Zamawiajagcym” lub ,Administratorem”,
reprezentowanym przez:

1) Prof. dr hab. med. Jolante Walusiak-Skorupe — Dyrektora Instytutu

zwang dalej ,Wykonawca” lub ,,Podmiotem przetwarzajgcym”

Definicje

Uzyte w niniejszej umowie okreslenia:

1)
2)

3)

4)

5)

6)

Ustawa — oznacza ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j.Dz. U. 2019 poz. 1781);

Umowa giéwna - umowa zawarta miedzy Zamawiajagcym a Wykonawca na budowe i wdrozenie e-Ustug
dla Zamawiajgcego oraz ich integracji z Oprogramowaniem Zamawiajgcego , w ramach Projektu pn.
»Wprowadzenie nowoczesnych e-Ustug w podmiotach leczniczych nadzorowanych przez Ministra
Zdrowia”;

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych);

dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktérej dane dotyczg”), powierzone do dalszego przetwarzania w zwigzku z realizacjg
Umowy gtdwnej,

mozliwa do zidentyfikowania osoba fizyczna — oznacza osobe, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie inazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizycznej;

Administrator — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
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7)

8)

9)

10)

11)

3.

w zdrowiu

Podmiot przetwarzajacy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora na podstawie Umowy. Podmiotem
przetwarzajgcym jest Wykonawca w rozumieniu Umowy Gtéwnej;

podprocesor — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu
powierzono dane przez Podmiot przetwarzajgcy w imieniu Administratora;

pracownik Podmiotu przetwarzajacego — oznacza osobe zatrudniong na umowe o prace, umowy o
Swiadczenie ustug oraz inng osobe fizyczng, niezaleznie od podstawy wspodtpracy z Podmiotem
przetwarzajgcym, za pomocg ktérych Podmiot przetwarzajgcy realizuje Umowe gtéwng;

przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie; w zakresie
niezbednym do realizacji umowy;

naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposdb przetwarzanych.

§1.
Powierzenie przetwarzania danych osobowych

Zamawiajacy bedacy Administratorem powierza Wykonawcy bedgcym Podmiotem przetwarzajagcym
przetwarzanie danych osobowych znajdujacych sie na urzadzeniach wykorzystywanych przez
Administratora, do ktérych dostep Podmiot przetwarzajgcy uzyska w zwigzku z realizacja Umowy gtéwne;.

Podmiot przetwarzajacy niniejszym oswiadcza, iz:

a) s3 mu znane wszelkie obowigzki natozone przez przepisy ustawy o ochronie danych osobowych oraz
RODO, na podmiot przetwarzajagcy dane osobowe powierzone mu do przetwarzania przez
Administratora, a w szczegélnosci tres¢ art. 28 RODO,

b) dysponuje odpowiednimi s$rodkami oraz stosuje je, w tym nalezytymi zabezpieczeniami
umozliwiajacymi przetwarzanie danych osobowych zgodnie z przepisami ustawy o ochronie danych
osobowych oraz RODO,

c) przygotowat i wdrozyt stosowne polityki ochrony danych osobowych wymagane od podmiotu,
ktoremu powierzono przetwarzanie danych osobowych, zgodnie z postanowieniami ustawy o
ochronie danych osobowych oraz RODO,

d) zapewnia gwarancje wdrozenia i stosowania odpowiednich  $rodkéw  technicznych
i organizacyjnych, aby przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych
przetwarzane na podstawie Umowy dane dotycza.

Podmiot przetwarzajgcy jest podmiotem przetwarzajgcym dane na zlecenie w rozumieniu art. 28 RODO.

§2.
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Cel przetwarzania danych osobowych oraz rodzaj i kategoria oséb,
ktérych dane dotycza

1. Podmiot przetwarzajacy nie decyduje o celach i srodkach przetwarzania powierzonych danych osobowych.

2. Podmiot przetwarzajacy moze przetwarza¢ nastepujgce dane osobowe gromadzone na urzgdzeniach
wykorzystywanych przez Zamawiajacego wytacznie w celu zwigzanym z realizacja Umowy gtéwnej, w
szczegolnosci:

1) dane osobowe pacjentéw Administratora, w zakresie: imie i nazwisko, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres zamieszkania, PESEL, miejsce pracy, zawdd, wyksztatcenie, seria i
nr dowodu osobistego, nr telefonu i adres poczty elektronicznej, dane dotyczace przedstawiciela
ustawowego, petnomocnika lub opiekuna prawnego i faktycznego - dane osobowe zwykte, dane
dotyczace stanu zdrowia - dane osobowe szczegdlnej kategorii.

2) dane osobowe personelu medycznego Administratora w zakresie; imie i nazwisko lekarza kierujgcego,
tytut zawodowy, uzyskane specjalizacje, nr prawa wykonywania zawodu - dane osobowe zwykte.

dane osobowe personelu administracyjnego Administratora, odpowiedzialnego za realizacje
przedmiotu Umowy gtéwnej (w postaci; imie i nazwisko, stuzbowe dane kontaktowe - dane osobowe
zwykte.

3. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy
wyltgcznie w celu realizacji przedmiotu Umowy gtéwnej w szczegdlnosci czynnosci serwisowych.

4, Podmiot przetwarzajgcy zapewni, ze przetwarzanie danych osobowych przez niego i jego
podprocesoréw bedzie odbywato sie wytacznie na terytorium UE.

§3.
Dalsze powierzenie danych osobowych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowaq do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody
Administratora danych:

2.W celu uzyskania zgody Administratora, Podmiot przetwarzajgcy informuje go w szczegdlnosci o:

1) firmie, adresie siedziby tego podmiotu oraz jego danych kontaktowych,

2) miejscu przetwarzania przez ten podmiot danych osobowych,

3) planowanym terminie rozpoczecia powierzenia przetwarzania danych osobowych przez ten

podmiot.
3. W kazdym przypadku dalszego powierzenia przetwarzania danych osobowych, Wykonawca ma obowigzek
niezwtocznie przekazaé Zamawiajgcemu informacje o dacie zawarcia umowy dalszego powierzenia
przetwarzania danych osobowych, firmie, adresie siedziby podprocesora oraz adresie rzeczywistego
przetwarzania danych osobowych przez podprocesora. W przypadku jakichkolwiek zmian w zakresie
wykorzystywanych podprocesorow, miejsca przetwarzania przez nich danych osobowych, ich danych
identyfikacyjnych lub kontaktowych, Wykonawca jest zobowigzany niezwtocznie poinformowac¢ o nich
Zamawiajgcego.

3. Administrator nie wyraza zgody na przetwarzanie powierzonych danych w Stanach Zjednoczonych.

4. Przekazanie powierzonych danych do innych niz Stany Zjednoczone panstw trzecich, moze nastgpic jedynie
na pisemne polecenie Administratora danych, po spetnieniu gwarancji, ze ustawodawstwo tego kraju jest
zgodne z wymogami wskazanymi przez Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) oraz z
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rownowaznym stopniem ochrony danych osobowych zapewnianym w EOG - chyba, ze obowigzek taki naktada
na Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktédremu podlega Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny

3. Zamawiajgcy moze wycofac zgode na dalsze powierzenie przetwarzania danych osobowych podprocesorom,
jesli z okolicznosci wynika, ze przetwarzanie przez nich danych osobowych odbywa sie niezgodnie z prawem,
Umowag lub zagraza bezpieczenstwu danych osobowych. W przypadku wycofania zgody, Wykonawca jest
zobowigzany niezwtocznie doprowadzi¢ do zaprzestania przetwarzania danych przez podprocesora.

4. Wykonawca ponosi wobec Zamawiajgcego odpowiedzialno$¢ za dziatania i zaniechania swoich
podprocesorow jak za wiasne. W przypadku gdyby w wyniku dziatania lub zaniechania podwykonawcy,
Zamawiajacy poniost szkode, Wykonawca zobowigzuje sie do jej naprawienia.

§4.
Zadania i obowigzki podmiotu przetwarzajgcego

1. Przy przetwarzaniu danych osobowych Podmiot przetwarzajgcy przestrzega zasad wskazanych w Umowie,
w ustawie o ochronie danych osobowych oraz w RODO.

2. Podmiot przetwarzajacy oswiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie
danych osobowych oraz spetnia wymagania okreslone w przepisach ustawy o ochronie danych osobowych
oraz RODO, a takze podejmie srodki zabezpieczajgce powierzone dane przed rozpoczeciem przetwarzania
danych osobowych zapewniajgce adekwatny stopien bezpieczenistwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

3. W przypadku dalszego powierzenia przez Podmiot przetwarzajacy przetwarzania danych osobowych
zgodnie z § 3 Umowy, postanowienia ust. 1 i 2 znajdujg zastosowanie réwniez odnos$nie do oséb lub
podmiotédw wskazanych w § 3, przy czym za ich realizacje przez osoby lub podmioty wskazane w § 3
odpowiada réwniez Podmiot przetwarzajacy, jak za wtasne dziatania lub zaniechania.

4. W przypadku, gdyby w toku realizacji Umowy, doszto do zmian wymagan prawnych zwigzanych z
przetwarzaniem danych osobowych w szczegdlnosci wymagan dotyczacych zabezpieczenia danych
osobowych, Podmiot przetwarzajgcy zobowigzany jest witasnym kosztem istaraniem do zapewnienia
przetwarzania danych osobowych, w tym ich zabezpieczenia w sposdb zgodny z przepisami prawa
polskiego.

5. Do przetwarzania danych osobowych mogg by¢ dopuszczeni jedynie pracownicy Podmiotu
przetwarzajgcego posiadajgcy imienne upowaznienie do przetwarzania danych osobowych zwigzanych z
realizacjag Umowy. Upowaznienie wygasa z chwilg ustania zatrudnienia upowaznionego pracownika lub
odwotania upowaznienia.

6. Administrator umocowuje Podmiot przetwarzajacy do wydawania i odwotywania pracownikom Podmiotu
przetwarzajgcego imiennych upowaznien do przetwarzania danych osobowych. Upowaznienia
przechowuje Podmiot przetwarzajagcy w swojej siedzibie. Podmiot przetwarzajgcy kazdorazowo
niezwtocznie, nie pdzniej niz w ciggu nastepnego dnia roboczego, informuje Administratora o imieniu i
nazwisku osoby, ktérg upowaznit do przetwarzania danych osobowych oraz jej roli w realizacji przedmiotu
Umowy gtéwnej. Do odwotania upowaznienia stosuje sie zdanie poprzedzajace.

7. Administrator uprawniony jest do zgtoszenia sprzeciwu wobec upowaznienia osob, ktérych upowaznit
Podmiot przetwarzajagcy do przetwarzania danych. W takim przypadku Podmiot przetwarzajgcy
niezwtocznie odwotuje takie upowaznienie i informuje o tym Administratora.
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10.

11.

12.

13.

w zdrowiu

Podmiot przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora zgodnie z wymaganiami art. 30 ust 2 RODO i poinformuje o tym Administratora.

Podmiot przetwarzajacy zobowigzuje sie do szczegdlnej ochrony przekazanych mu do przetwarzania przez
Administratora danych oraz do nieprzekazywania ich osobom nieuprawnionym i nieupowaznionym do
przetwarzania.

Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania oraz dostepne informacje, zapewni
pomoc Administratorowi w wywigzaniu sie z obowigzkéw okreslonych w RODO, w tym pomoze
Administratorowi wywigzac¢ sie z obowigzku odpowiadania na zgdanie osoby, ktérej dane dotyczg, w
zakresie wykonywania jej praw oraz obowigzkéw okreslonych w art. 32-36 RODO.

W sytuacji awaryjnej Podmiot przetwarzajacy otrzymuje zdalny dostep terminalowy za posrednictwem
VPN po uprzednich konsultacjach z dziatem IT Administratora.

Pracownikom Podmiotu przetwarzajgcego, realizujgcym postanowienia Umowy gtdwnej zabrania sie
przebywania w miejscach (pokoje, sale, korytarze itp.) innych niz jest to niezbedne do wykonania prac
stanowigcych przedmiot Umowy gtéwnej bez asysty pracownika Administratora.

Po zakoniczeniu Umowy gtéwnej oraz w kazdym przypadku koniecznosci wyniesienia urzadzenia poza
siedzibe Administratora (np. awaria), Podmiot przetwarzajgcy w ramach Swiadczonych ustug, wymontuje
dyski celem pozostawienia ich u Administratora badz poddania procedurze kasowania obowigzujgcej u
Administratora.

§5.
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do bezwzglednego zachowania w poufnosci wszelkich informacji
oraz danych osobowych, jak réwniez sposobu ich zabezpieczania, powierzonych mu w trakcie
obowigzywania Umowy lub uzyskanych w zwigzku z wykonywaniem czynnosci objetych Umowg, takze
po wygasnieciu Umowy. Obowigzek ten nie dotyczy informacji, co do ktérych Administrator ma natozony
ustawowy obowigzek publikacji, ktére stanowig informacje publiczng lub ktdre zostaty opublikowane przez
Administratora. Do obowigzku zachowania poufnosci przez Podmiot przetwarzajgcy stosuje sie § 15
Umowy gtdwne;.

Podmiot przetwarzajgcy zobowigze swoich pracownikow i bedzie od nich wymagat bezwzglednego
zachowania wszelkich informacji oraz danych osobowych, a takze sposobu ich zabezpieczania w poufnosci,
zaréwno w trakcie obowigzywania Umowy, jak réwniez po jej wygasnieciu.

§6.
Prawo kontroli

Administrator uprawniony jest do zadania od Podmiotu przetwarzajgcego wyjasnien dotyczacych:

1) stosowanych przez Podmiot przetwarzajacy srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, w tym stosowanych srodkéw sprzetowych i programowych,

2) przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego informowania Administratora o wszelkich
przypadkach naruszenia bezpieczenstwa oraz tajemnicy danych osobowych lub ich niewtasciwym uzyciu, a
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takze o wszelkich czynnosciach zwigzanych z Umowg, prowadzonych przez Prezesa Urzedu Ochrony
Danych Osobowych, urzedy publiczne, policje lub sady.

3. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je Administratorowi w ciggu 24 godzin na adres: iod@imp.lodz.pl.

4. W przypadku wystgpienia okolicznosci, o ktérych mowa w ust. 2 i 3, Podmiot przetwarzajacy jest
zobowigzany do podjecia Srodkéw zabezpieczajgcych dane osobowe.

5. Podmiot przetwarzajacy zobowigzuje sie do (zgodnie z art. 28 ust. 3 lit h) RODO):

1) umozliwienia Administratorowi dokonania audytu w miejscach, w ktérych sg przetwarzane
powierzone dane osobowe, w zakresie stosowania Umowy, w terminie ustalonym przez Strony nie
podzniej jednak niz 5 dni od dnia powiadomienia Podmiotu przetwarzajacego przez Administratora o
zamiarze przeprowadzenia audytu, wcelu sprawdzenia prawidtowosci przetwarzania oraz
zabezpieczania danych osobowych,

2) w przypadku powziecia przez Administratora wiadomosci o razgcym naruszeniu przez Podmiot
przetwarzajgcy zobowigzan wynikajgcych z ustawy o ochronie danych osobowych, RODO lub Umowie,
Podmiot przetwarzajgcy umozliwi Administratorowi dokonanie niezapowiedzianego audytu,

3) zastosowania sie do zalecen poaudytowych Administratora, dotyczacych poprawy jakosci
zabezpieczania danych osobowych oraz sposobu ich przetwarzania.

§7.
Usuniecie danych osobowych

1. Podmiot przetwarzajacy w przypadku rozwigzania Umowy gtdwnej, odstgpienia od tej Umowy lub jej
wygasniecia, jezeli odrebne przepisy powszechnie obowigzujgcego prawa nie nakazujg ich dalszego
przechowywania, trwale zniszczy wszystkie powierzone mu do przetwarzania dane osobowe na podstawie
Umowy i ich kopie. Podmiot przetwarzajgcy przedstawi Administratorowi os$wiadczenie potwierdzajgce
zniszczenie danych.

2. Na kazde wezwanie Administratora, niezaleznie od obowigzku wynikajgcego z ust. 1, Podmiot
przetwarzajgcy zobowigzuje sie zniszczy¢ wskazang czes$¢ przekazanych danych w terminie 5 dni od dnia
wezwania oraz przedstawi¢ oswiadczenie potwierdzajgce ich zniszczenie.

3. Wykonawca, na zadanie Zamawiajgcego, zapewni dostep do wtasnych urzgdzen na ktérych przetwarzane
byty dane osobowe, w celu sprawdzenia czy dane zostaty zwrdcone lub usuniete zgodnie z ust. 1i 2.

§8.

Odpowiedzialnos¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy ponosi odpowiedzialnosé za dziatania swoich pracownikdw oraz podprocesorow,
przy pomocy ktérych przetwarza powierzone dane osobowe, jak za wtasne dziatanie i zaniechanie.

2. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.
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3. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym przetwarzania
przez Podmiot przetwarzajagcy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w
szczegoblnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych.

§9.

Postanowienia korncowe

Umowa zostata zawarta na czas wykonywania Umowy gtéwnej. Umowa wygasa z chwilg wygasniecia lub
rozwigzania Umowy gtéwne;j.

. Wszelkie zmiany Umowy wymagajg formy pisemnej lub elektronicznej pod rygorem niewaznosci, w postaci
Aneksu do Umowy.

. Wszelka korespondencja zwigzana z Umowa kierowana bedzie na zasadach opisanych w Umowie gtéwnej.

. Strony postanawiajg, ze wszelkie spory wynikte w zwigzku z zawarciem lub wykonaniem przedmiotu Umowy
rozstrzygane bedg przez sgd powszechny miejscowo wtasciwy dla siedziby Zamawiajacego.

Umowa zostata zawarta w formie pisemnej/ eIektronicznej1 w dwodch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

. W sprawach nieuregulowanych w Umowie stosuje sie przepisy prawa polskiego, w szczegdlnosci przepisy
Kodeksu cywilnego.

Zamawiajacy Wykonawca

! Niepotrzebne wykreslié.
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