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Odniesienia do innych dokumentéw?
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Nazwa dokumentu

Skrot

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U.
z2019r. poz. 408, z pdzn. zm.)

Ustawa o sioz

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizu-
jacych zadania publiczne (Dz.U. z 2019 r. poz. 700, z pdzn. zm.)

Ustawa o informatyzacji

Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowa-
nych ze srodkéw publicznych (Dz.U. z 2019 r. poz. 1373, z pdzn. zm.)

Ustawa o swiadczeniach

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. z 2018 r. poz.
2190, z pdzn. zm.)

Ustawa o dziatalnosci lecz-
niczej

Ustawa z dnia 5 grudnia 1996 o zawodach lekarza i lekarza dentysty (Dz.U. z 2019
r. poz. 537, z pdin. zm.)

Ustawa o zawodach lekarza

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.z2019r. poz. 1127, z pdzn. zm.)

Ustawa o prawach pa-
cjenta

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektro-
nicznej (Dz. U. z 2016 r. poz. 1579, z pdzn. zm)

Ustawa o ustugach zaufania

Ustawa z dnia 27 lipca 2001 r. o diagnostyce laboratoryjnej (Dz.U. 2019 poz. 849,
z pbéin.zm.)

Ustawa o diagnostyce labo-
ratoryjnej

Ustawa z dnia 29 listopada 2000 r. prawo atomowe (Dz.U. 2001 nr 3 poz. 18)

Ustawa prawo atomowe

Rozporzadzenie Ministra Zdrowia z dnia 23 marca 2006 r. w sprawie standardow
jakosci dla medycznych laboratoriéw diagnostycznych i mikrobiologicznych, z
pdzin. zm. (Dz.U. 2019 poz. 1923)

Rozporzadzenie w sprawie
standarddw laboratoriéw
diagnostycznych

Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania
(Dz.U. 2015 poz. 2069, z pdin. zm.)

Rozporzadzenie w sprawie
dokumentacji medycznej

Rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajow elek-
tronicznej dokumentacji medycznej (Dz.U. 2018 poz. 941, z pdzn. zm.)

Rozporzadzenie w sprawie
EDM

Rozporzadzenie Ministra Zdrowia z dnia 7 lipca 2017 r. w sprawie minimalnej funk-
cjonalnosci dla systemdw teleinformatycznych umozliwiajgcych realizacje ustug
zwigzanych z prowadzeniem przez $wiadczeniodawcéw list oczekujgcych na
udzielenie $wiadczenia opieki zdrowotnej (Dz.U. z 2017 r. poz. 1404)

Rozporzadzenie w sprawie
e-rejestracji

Rozporzadzenie Ministra Zdrowia z dnia 26 wrze$nia 2005 r. w sprawie kryteridw
medycznych, jakimi powinni kierowaé sie $wiadczeniodawcy, umieszczajac
Swiadczeniobiorcéw na listach oczekujgcych na udzielenie $wiadczenia opieki
zdrowotnej (Dz.U. z 2005 r., nr 200, poz. 1661)

Rozporzadzenie w sprawie
list oczekujgcych

Rozporzadzenie Ministra Zdrowia z dnia 15 kwietnia 2019 r. w sprawie skierowan
wystawianych w postaci elektronicznej w Systemie Informacji Medycznej (Dz.U.
22019r. poz. 711, z pdin. zm.)

Rozporzadzenie w sprawie
e-skierowan

Projekt rozporzadzenia Ministra Zdrowia zmieniajgcego rozporzadzenie w sprawie
zakresu niezbednych informacji przetwarzanych przez swiadczeniodawcow,
szczegbtowego sposobu rejestrowania tych informacji oraz ich przekazywania
podmiotom zobowigzanym do finansowania $wiadczen ze srodkéw publicznych
(Mz 870)

Rozporzadzenie w sprawie
zakresu informacji Swiad-
czeniodawcéw

1 W przypadku, gdy dla ww. dokumentdw zostaty wydane nowelizacje lub dokumenty ulegly zmianie, zastosowanie maja

wersje dokumentow aktualne na dzien odbioru wdrozonych e-ustug.
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Projekt rozporzadzenia Ministra Zdrowia w sprawie szczegdétowego zakresu da-
nych zdarzenia medycznego przetwarzanego w systemie informacji oraz spo-
sobu i termindw przekazywania tych danych do Systemu Informacji Medycznej
(nr druku: MZ 852)

Rozporzadzenie w sprawie
zdarzenia medycznego

Projekt rozporzadzenia Ministra Zdrowia w sprawie rodzajéw, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania (nr druku: MZ 767)

Nowe rozporzadzenie w
sprawie dokumentacji
medycznej

Dokumentacja integracyjna dla obszaru zdarze medycznych i indekséw EDM —
dokumentacja integracyjna P1
https://ezdrowie.gov.pl/, https://ezdrowie.gov.pl/portal/home/dla-dostaw-

cow/interfejsy,

Dokumentacja integracyjna
dlaZM i EDM

Dokumentacja dotyczaca integracji z Weztem Krajowym
https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-doty-
czaca-integracji-z-wezlem-krajowym.html

Dokumentacja dotyczaca
integracji z Weztem Krajo-
wym

Rekomendacje CSIOZ w zakresie bezpieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci elek-
tronicznej - — dokumentacja integracyjna P1

https://www.csioz.gov.pl/edm/, https://ezdrowie.gov.pl/

Rekomendacje CSIOZ w za-
kresie bezpieczeristwa

Minimalne wymagania techniczne i funkcjonalne dla Systeméw Ustugodawcéw -
dokumentacja integracyjna P1
https://ezdrowie.gov.pl/

Minimalne wymagania
techniczne

Dokumentacja integracyjna systemu P1 w zakresie e-skierowania —dokumentacja
integracyjna P1
https://ezdrowie.gov.pl/

Dokumentacja integracyjna
P1 w zakresie e-skiero-
wan

Dokumentacja integracyjna dla zgdd pacjenta (P1) — dokumentacja integracyjna
P1
https://ezdrowie.gov.pl/

Dokumentacja integracyjna
w zakresie zgdd pacjenta

Dokumentacja integracyjna Systemu P1 w zakresie e-recepty — dokumentacja in-
tegracyjna P1

https://ezdrowie.gov.pl/

Dokumentacja integracyjna
P1 w zakresie e-recepty

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych)

Rozporzadzenie RODO

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla syste-
mow teleinformatycznych.

Rozporzadzenie KRI

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z
2018 r. poz. 1560, z pdin. zm.)

Ustawa o cyberbezpieczen-
stwie

Polityka bezpieczeristwa informacji dla Wezta krajowego - BIP MC

Polityka bezpieczerstwa
Wezta krajowego
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1. Cel dokumentu

Celem niniejszego dokumentu jest przedstawienie wysokopoziomowego wzorcowego obrazu e-Ustug, ktére
majg zosta¢ wdrozone u Partnerdw biorgcych udziat w projekcie.

Odstepstwa od niniejszego dokumentu bedg podlegaty indywidualnej analizie i znajdg sie w dokumentach opisu-
jacych wdrozenie e-Ustug u kazdego z Partneréw objetych projektem. Kazde odstepstwo od niniejszego doku-

mentu bedzie zawierato uzasadnienie.

Fundusze . r .
Europejskie Rzeczpospolita Unia Europejska
- Polska Europejski Fundusz
e Rozwoju Regionalnego

Polska Cyfrowa
Ministerstwo Zdrowia
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2. Stownik pojec

CS10Z/Partner Techniczny
Centrum Systemoéw Informacyjnych Ochrony Zdrowia, wystepujace w roli Partnera Technicznego projektu.

Dokumentacja medyczna w postaci elektronicznej

Kazda dokumentacja medyczna wytworzona w postaci elektronicznej, w tym EDM. Rekomendowany format do-
kumentacji medycznej w postaci elektronicznej to HL7 CDA (dalej HL7) i DICOM. Rekomendowany standard wy-
miany: IHE xds.b.

e-Rejestracja

e-Ustuga umozliwiajgca pacjentowi elektroniczng rezerwacje terminu realizacji wybranej ustugi medycznej oraz
zarzadzanie tym terminem, udostepnianej przez Partnera Projektu, zawierajgca co najmniej funkcjonalnosci
okreslone w rozporzadzeniu w sprawie e-rejestracji oraz niniejszym dokumencie.

e-Skierowanie
e-Ustuga, utatwiajgca pacjentowi realizacje procesu zapisania sie na liste oczekujgcych na swiadczenie zdrowotne
wymagajace posiadania skierowania, a takze ograniczenie bteddéw i optymalizacje czasu po stronie lekarzy i
pacjentow oraz eliminacje problemu nieczytelnych skierowan. Od 8 stycznia 2021 roku skierowania na okreslone
Swiadczenia (wskazane w rozporzadzeniu w sprawie e-skierowan) bedg obowigzkowo wystawiane w postaci
elektroniczne.

e-Ustugi
Przyjeta na potrzeby niniejszego dokumentu zbiorcza nazwa obejmujgca ustugi: Przetwarzanie EDM, e-
Rejestracja, e-Zlecenie.

e-Zlecenie

e-Ustuga umozliwiajgca elektroniczne przesytanie zlecenn na realizacje ustug medycznych (m.in. badan
diagnostycznych, w tym laboratoryjnych, konsultacji) pomiedzy Partnerem Projektu a podmiotem zewnetrznym
(Podwykonawcg/Zleceniodawcy), w tym odbidr lub przestanie wynikéw realizacji zleconej ustugi medycznej.
Warunkiem przestania e-zlecenia jest istnienie umowy miedzy podmiotami zlecajgcym i realizujgcym oraz
spetnienie przez realizujgcego zlecenie odpowiednich wymagan technicznych. e-Zlecenie bedzie mogto byc
wykorzystywane rowniez wewnatrz danej placowki np. w razie kierowania hospitalizowanego pacjenta z oddziatu
szpitalnego na badanie diagnostyczne w pracowni danego szpitala (Partnera). E-zlecenia nie zastepujg e-
skierowan.

EDM

Dokumenty wytworzone w postaci elektronicznej zgodnie z formatami opublikowanymi w BIP MZ, opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem osobistym albo z wykorzystaniem
sposobu potwierdzania pochodzenia oraz integralnosci danych dostepnego w systemie teleinformatycznym
udostepnionym bezptatnie przez Zaktad Ubezpieczen Spotecznych.

HIS/system Zrédtowy/system dziedzinowy

System informatyczny/systemy informatyczne Partnera przechowujgce i zarzgdzajagce danymi medycznymi
dotyczgcymi pacjentow i ich dokumentacjg medyczng oraz danymi o realizowanych swiadczeniach. llekro¢ mowa
jest o HIS/systemie zrodtowym, rozumie sie przez to réwniez inne systemy obstugujgce Partnera jak system
gabinetowy, RIS, LIS, PACS i inne.

IKP
Internetowe Konto Pacjenta, o ktérym mowa w art. 2 pkt 19 ustawy o sioz.

Indeks EDM
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Zbidér okreslonych metadanych zdefiniowanych w Rozporzadzeniu w sprawie zdarzenia medycznego dla
dokumentacji medycznej w postaci elektronicznej.

Lider
Ministerstwo Zdrowia — Zamawiajacy oraz Beneficjent Projektu.

Modele referencyjne ustug

Model referencyjny stuzgcy planowaniu i wdrozeniu systemow informacyjnych w organizacji, ktdre wspomagaja
zarzadzanie procesami biznesowymi. Pojecie ,zarzadzanie procesami biznesowymi” rozumiane jest jako
technologia, ktéra wspomaga analize, definiowanie, realizacje, monitorowanie i administracje procesow facznie
z interakcjg ludzi i oprogramowania e-Ustug.

P1
Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobéw cyfrowych o Zdarzeniach Medycznych"
(P1), ktérej administratorem jest CSIOZ, o ktdrej mowa w art. 7 ustawy o sioz.

Partner
Podmiot leczniczy podlegty lub nadzorowany przez Ministra Zdrowia, wystepujgcy w roli Partnera projektu.

Podwykonawca/Zleceniodawca
Podmiot realizujgcy ustugi na zlecenie Partnera/podmiot zlecajgcy ustugi Partnerowi, w oparciu o zawarte
umowy, m.in. dotyczace badan diagnostycznych i laboratoryjnych, konsultacji i innych wskazane w e-zleceniu.

Projekt

Projekt ,Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych nadzorowanych przez Ministra
Zdrowia” (,,e-Ustugi MZ”) realizowany w ramach porozumienia o dofinansowanie nr POPC.02.01.00-00-0092/18-
00, Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Os Priorytetowa nr 2 ,E-administracja i otwarty
rzad” Dziatanie nr 2.1, Wysoka dostepnosc i jakos¢ e-ustug publicznych”.

Przetwarzanie EDM

e-Ustuga umozliwiajgca tworzenie, prowadzenie i wymiane dokumentacji medycznej w postaci elektronicznej
oraz zapewniajgca interoperacyjnos$¢ i kompatybilnosé systeméw HIS/systeméw zrédtowych do jej prowadzenia.
Mozliwe bedzie przetwarzanie dokumentacji medycznej w postaci elektronicznej (w zakresie objetym Projektem)
z wykorzystaniem ICT, co pozwoli na jej udostepnianie pacjentom, personelowi medycznemu iinnym podmiotom
leczniczym (w tym Partnerom).

Rejestr Dokumentow Krajowej Domeny P1
Miejsce przechowywania indekséw dokumentacji medycznej w postaci elektronicznej, podlegajgcych
obowigzkowi rejestracji w P1 (rejestr dokumentdow XDS, rejestr XDS).

Rejestr lokalny
Miejsce przechowywania indekséw dokumentacji medycznej w postaci elektronicznej w systemie zrodtowym
Partnera, spetniajgcy wymagania, o ktérych mowa w dokumentacji integracyjnej P1.

Repozytorium

Lokalne (indywidualne rozwigzanie dedykowane Partnerowi np. wtasna serwerownia, chmura prywatna, chmura
publiczna, rozwigzanie regionalne) repozytorium bedgce miejscem przechowywania dokumentacji medycznej w
postaci elektronicznej wraz z metadanymi na potrzeby jej przetwarzania i wymiany. W repozytorium powinna
by¢ przechowywana cata dokumentacji medyczna w postaci elektronicznej podmiotu leczniczego.

REST
Typ webservice. Akronim od representational state transfer. W przypadku REST wystepujg adresy URL, ktére
stanowig pewnego rodzaju identyfikatory. Na te adresy wysytane jest zapytanie, ktére moze by¢ zaréwno
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JSONem, XMLem, ale tez zwyktym tekstem czy danymi binarnymi. To, co powinno sie wydarzy¢ jest okreslone
przez uzytg metode protokotu http. OdpowiedZ moze wystepowac¢ w formacie JSON, XML, lub tez zaleznie od
tego, jakiego typu odpowiedzi zazyczy sobie klient. Tego typu API lepiej sprawdza sie w przypadku systeméw,
ktore powinny by¢ dostepne dla mozliwie duzej liczby klientéw (takze np. bezposrednio z przeglgdarek interne-
towych i stron WWW).

SGS

System Gromadzenia Danych Medycznych — Skierowania - stuzy do gromadzenia i przetwarzania danych doty-
czacych elektronicznych skierowan. Produkt System Gromadzenia Danych Medycznych — Skierowania obejmuje
zaréwno rozwigzania aplikacyjne, jak i bazodanowe.

SGZ

System Gromadzenia Danych Medycznych — Zdarzenia medyczne - stuzy do gromadzenia i przetwarzania danych
o zdarzeniach medycznych i indeksach dokumentacji medycznej. Produkt System Gromadzenia Danych Medycz-
nych — Zdarzenia medyczne obejmuje zaréwno rozwigzania aplikacyjne, jak i bazodanowe.

SOAP

Typ webservice. Akronim od Simple Object Access Protocol. Jest on najbardziej zblizony do tego, co nazywane
jest serwisami w zwyktej aplikacji — zaktada, ze wystepuje pewien zbidr operacji, ktére przyjmujg okreslone ar-
gumenty. SOAP z definicji jest bardzo formalny — tzn. kazdy serwis powinien udostepnia¢ plik WSDL, ktory opi-
suje jak sie nazywa kazda operacja, jakie dane przyjmuje oraz jakiego typu s3a to dane.

Strefa DMZ

Strefa zdemilitaryzowana badz ograniczonego zaufania (DMZ- akronim od Demilitarized zone) — jest to obszar
sieci komputerowej nienalezacy ani do sieci wewnetrznej, ani do sieci zewnetrznej (na ogét jest to Internet). W
strefie zdemilitaryzowanej umieszczane sg serwery Swiadczace ustugi uzytkownikom sieci zewnetrznej, ktédrym
ze wzgledow bezpieczenstwa nie umozliwia sie dostepu do sieci wewnetrznej.

System
Przez system rozumie sie rozwigzanie informatyczne (np. aplikacja, modut, rozszerzenie) zapewniajgce wdroze-
nie e-ustug Przetwarzanie EDM, e-Rejestracja, e-Zlecenia, zgodnie z wymaganiami w niniejszym dokumencie.

Ustuga aplikacji

Ustuga aplikacji zdefiniowana jest, jako ustuga, ktéra udostepnia zautomatyzowane zachowanie do otoczenia.
Funkcjonalnos¢ ustugi aplikacji jest udostepniana do otoczenia za pomocg jednego lub wiecej interfejsow. Ustuga
aplikacji jest realizowana przez jedng lub wiecej funkcji, ktora jest Swiadczona przez komponent. Moze wymagac,
wykorzystywac lub tworzy¢ obiekty danych. Powinna by¢ znaczaca z punktu widzenie otoczenia i sama dostarczac
funkcjonalnos¢, ktéra jest uzyteczna dla uzytkownika. Ustuga aplikacji moze by¢ wykorzystywana przez procesy,
funkcje i interakcje biznesowe, a takze funkcje aplikacji. Funkcja aplikacji moze realizowac ustuge aplikacji, a ta
moze wykorzystywaé obiekty danych oraz mie¢ przypisane interfejsy.

Wezet krajowy

Krajowy Wezet Identyfikacji Elektronicznej, elektroniczny system identyfikacji stuzacy do szybkiego i zdalnego
dostepu do rdéznego rodzaju ustug publicznych, o ktérym mowa w ustawie o ustugach zaufania. Jest to ustuga
dostepna i promowana pod nazwa ,login.gov.pl”. Organem odpowiedzialnym za wprowadzenie Weztfa
Krajowego jest Ministerstwo Cyfryzacji.

Zdarzenie medyczne

Swiadczenie zdrowotne, o ktérym mowa w art. 5 pkt 40 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze Srodkéw publicznych. Informacja o zdarzeniach medycznych jest przekazywana do
P1 zgodnie z Dokumentacjg integracyjng dla ZM i EDM. Rozwigzanie zaktada uzycie FHIR R4, standardu FHIR R4,
opublikowanego przez HL7°®.
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Zgody pacjenta
Zgody pacjenta na dostep do dokumentacji medycznej, o ktorych mowa w art. 35 ustawy o sioz.
Co do zasady, udostepnienie danych osobowych lub jednostkowych danych medycznych z systemu
teleinformatycznego podmiotu leczniczego oraz z P1 nastepuje za zgoda pacjenta lub jego przedstawiciela
ustawowego. Ww. zgody nie sg wymagane (w dalszej czesci niniejszego dokumenty ponizsze przypadki nazwane
s3 ,zgodami automatycznymi”) dla:
1) pracownika medycznego, ktéry wytworzyt dang dokumentacje medyczng;
2) pracownika medycznego wykonujgcego zawdd w podmiocie leczniczym w ktdrym zostata wytworzona dana
dokumentacja medyczna, jezeli jest to niezbedne do prowadzenia diagnostyki lub zapewnienia ciggtosci leczenia;
3) lekarza, pielegniarki lub potoznej udzielajgcy pacjentowi $wiadczen z zakresu podstawowej opieki zdrowotnej;
4) kazdego pracownika medycznego w sytuacji zagrozenia zycia pacjenta.
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3. Model referencyjny
Partner projektu

e-Ustugi
Przetwarzanie e-Reiestracia e-Zlecenia
EDM ) )
P1
| =
=
\g, -1
2

Pacjenci Inny podmiot leczniczy Podwykonawca/
Zleceniodawca

Rysunek 1. Schemat wysokopoziomowej architektury realizacji e-Ustug

3.1. Podstawowe wymagania wspoélne dla wdrazanych rozwigzan u Partneréw pro-
jektu:

a) Nalezy zapewni¢ zgodnos$¢ wdrazanych rozwiazan z przepisami prawa wg stanu na dzieri wdrozenia rozwia-
zan opisanych w niniejszym dokumencie,

b) Nalezy zapewni¢ zgodno$¢ wdrazanych rozwiazan z dokumentacjg wskazana w pkt ,Odniesienia do innych
dokumentéw” w tym z rekomendacjami, wytycznymi i dokumentacjq integracyjng dla P1 wydang przez Part-
nera Technicznego,

c) Nalezy we wdrazanym rozwigzaniu zapewni¢ bezpieczenstwo przetwarzania danych osobowych zgodnie z
wymaganiami w zakresie rozporzgdzenia RODO, ustawy o SIOZ, ustawy o swiadczeniu ustug drogg elektro-
niczng i ustawy o informatyzacji.
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4. Ustuga Przetwarzanie EDM
4.1. Architektura

technology - Architektura Przetwarzanie EDM /

Partner Projektu (PPx)

Csloz
Przetwarzanie
EDM oraz
Uwierzytelnianie O Zdarzenia -0 O
X medyczne -
Repozytorium Interfejsy HIS/system
Przetwarzanie EDM integracyjne Zradtowy
oraz Zdarzenia

medyczne

[©]

Dostep do Informacia o Rejestr lokalny

dokumentaciji Zdarzeniach
medycznej, w tym Medycznych
EDM
Legenda

[ Jest

D MNowy/wymagajacy modyfikacji

Rysunek 2. Warstwa architektury ustugi Przetwarzania EDM
Szczegbtowy opis architektury ustugi Przetwarzanie EDM zawarto w opisie Ustug systemowych, Proceséw

biznesowych oraz Wymagan funkcjonalnych.
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4.1.1. Gtodwne zatozenia ustugi Przetwarzanie EDM

a) ustuga bedzie realizowana zgodnie z ustawa sioz i dokumentacja integracyjna dla projektu P1, w tym w
szczegoblnosci dokumentacjg integracyjng dla ZM i EDM,

b) w Repozytorium zapisywana jest kazda dokumentacja medyczna wytworzona w postaci elektronicznej
u Partnera wraz z komunikatami o zdarzeniach medycznych,

c¢) wP1lindeksowaniu podlegaja pliki w formacie HL7 i DICOM zgodnie z Tabelg 1,

d) modyfikacja dokumentacji medycznejw postaci elektronicznej odbywa sie zgodnie z wymaganiami okre-
Slonymi w obowigzujacych aktach prawnych oraz w Dokumentacji integracyjnej dla ZM i EDM,

e) wykorzystanie dostepnych interfejsow jest zgodne z wymaganiami funkcjonalnymi,
f)  System zapewni transformate wizualizacyjna dla dokumentéw zapisywanych w Repozytorium,
g) szacowana ilo$¢ danych per jeden dokument medyczny w postaci elektronicznej to 0,5 MB,

h) szacowana liczba dokumentéw medycznych w postaci elektronicznej per Pacjent podczas jednego po-
bytu w placowce Partnera to 4 sztuki — sg to dokumenty medyczne indeksowane w P1,

i) szacowana ilo$¢ przesytanych danych podczas przekazywania do P1 komunikatu o zdarzeniu medycz-
nym wahac sie bedzie w przyblizeniu od 7 KB do 21 KB (w zaleznosci od ilosci zasobéw w kontekscie
konkretnego typu zdarzenia medycznego),

j)  szacowana liczba udostepnianych dokumentéw przez Partnera to % dokumentow medycznych indekso-
wanych w P1.

Ponizsza tabela przedstawia zakres funkcjonalnosci dostepnych dla poszczegdlnych grup dokumentacji medycz-
nej w postaci elektronicznej w ramach ustugi Przetwarzanie EDM.

Tabela 1. Zakres funkcjonalnosci dostepnych dla poszczegdlnych grup dokumentacji medycznej w ramach ustugi Przetwarza-
nie EDM

Funkcjonalnos¢ EDM Inna dokumentacjaw | Dokumentacja w po-
postaci elektronicznej | staci elektronicznej w
zgodna z HL7/DICOM | formacie innym niz

HL7/DICOM
utworzenie dokumentu i zapisa- | Tak Tak Tak

nie w repozytorium

indeksowanie w P1 Tak Tak (plus znacznik czy | Nie
podlega wymianie za
posrednictwem P1)

dostep do informacji o doku- Tak Tak Nie

mencie za posrednictwem P1

wymiana za posrednictwem P1 | Tak Tak Nie

(na podstawie wniosku o udo-

stepnienie)

przekazywanie informacji do P1 | Tak Tak Nie

o udostepnieniu dokumentu
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4.1.2. Wymaganie dot. oprogramowania centralnego (P1)
Do prawidtowego dziatania ustugi, system centralny P1 musi zosta¢ uruchomiony produkcyjnie w zakresie rapor-
towania zdarzen medycznych, indeksowania i wymiany dokumentacji medycznej oraz zgdd pacjenta.

4.1.3. Warunki integracji z oprogramowaniem centralnym (P1):
Kazdy Partner projektu musi zintegrowac sie z tym rozwigzaniem w szczegdlnosci z:

a) Dokumentacjg integracyjng dla ZM i EDM,

b) Dokumentacjg integracyjng w zakresie obstugi zgdd pacjenta.
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4.2.Technologia

cmp Architektura EDM /
Aplikacja ustugi Przetwarzanie EDM - Strefa DMZ Placowki g]
Serverwww 3 Modut TLS— 3 e
——C (O— ienis S~ C kat / CA
Interface wymiany zapewmen_le RSA %[:l ___________ < 2
danych 0 ZM i EDM TS TS (EEeiEwenls L O->
2 P1 zgodny z IHE Stun YINW I S Certyfikat /
X0S b L] e CA
dostarczanych za
-~ :
strony WWW @ V;WW
Prezentacja danych w T
GUI, wystawieni :
Firewall ‘V!efﬁ_\el | Aplikacja ustugi g]
T -l Przetwarzanie EDM
s >—1
p ie danych z 2
Gul Pobranie danych z
modutu logiki
ﬁ&_l biznesowej
Komunikacja poprzez Web APl zgodna ze stylem
architektury oprogramowania Rest / SOAP
(rekomendowany REST)
Firewall
Komunikacja poprzez Web
API
edi;:‘cja ustugi Przetwarzanie EDM - Strefa bezpieczna Placowki 8:]
Bd Wymian_a danych
/[ pomicdzy
s 3 - B
/’/ modut h;lh biznesowej: g
2 rodut logit wej: HIS Glowny obstugi g]
O APl | placéwki - (m.in. HIS,
LIS, RIS, PACS). -
Z(.)::;un?: system zrodtowy dla
i . elektronicznej
e ch L \\ dokumentacji medycznej
Generowanie SN
ustugi WebAPI ~
«use»,
\\
N\
—————— O—— Serwer WWW
[jé‘ - HTML g] Serwer bazy g]
Sie¢ danych
wewnetrzna Repozytorium
placéwki WWW

Rysunek 3. Komponenty techniczne ustugi Przetwarzania EDM

Dopuszczalne jest rozwigzanie techniczne inne niz powyzsze pod warunkiem spetnienia zatozen bez-
pieczenstwa opisanych ponizej.

Rozwigzanie powinno by¢ zgodne z dokumentem Minimalne wymagania techniczne.

4.2.1. Stefa DMZ
Komponent: Serwer WWW. Aplikacja transportowa dla ustug komunikacji z P1 oraz komunikacji wewnetrznej
ze strefg bezpieczna.
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Komponent: Modut TLS — zapewnienie szyfrowania stron WWW i ustug dostarczanych za pomocg serwera
WWW

Komponent: Aplikacja ustugi Przetwarzanie EDM — wymiany danych z ustugg Przetwarzanie EDM: Modut front-
end ustugi Przetwarzanie EDM bedacy brokerem ustug ze strefy bezpiecznej wymiany danych dot. dokumentacji
medycznej w postaci elektronicznej z ustugg Przetwarzania EDM. Modut nie zawiera logiki biznesowej. Pobiera
dane dotyczace zdarzen medycznych z modutem back-end za pomoca ustug webservice - zdefiniowanych w ra-
mach realizacji zadania.

Protokét wymiany danych dokumentacji medycznej w postaci elektronicznej jest zgodny z profilem ihe xds.b. Do
wymiany dokumentacji medycznej w formacie DICOM wykorzystany jest profil IHE XDS-l.b. Protokét wymiany
danych dla zdarzer medycznych jest zgodny z profilem FHIR.

4.2.2. Strefa bezpieczna
Komponent: Serwer WWW. Aplikacja transportowa dla ustug komunikacji wewnetrznej ze strefg DMZ.

Komponent: Aplikacja ustugi Przetwarzania EDM - modut logiki biznesowej: Modut back-end ustugi Przetwarza-
nie EDM obstugujacy logike biznesowg, zapewniajgcy komunikacje z bazg danych i komunikacje z systemami
zrédtowymi (m.in. HIS, LIS, RIS, PACS). Wedtug wzorca architektonicznego wykonany w modelu SOA albo mikro
ustug w postaci ustugi WebAPI 2.0.

Komponent: Serwer bazy danych Repozytorium: Baza danych ustugi Przetwarzanie EDM. Ustuga moze zostac
zrealizowana jako stateless, wtedy nie wymaga on bazy danych po stronie placéwki. Jezeli ustuga Przetwarzanie
EDM jest integralnym modutem HIS Architektura dopuszcza mozliwosé przechowywania tych danych w bazie HIS.

Komponent: Gtéwny system obstugi placowki - (m.in. HIS, LIS, RIS, PACS) - system zrédtowy dla elektronicznej
dokumentacji medycznej rejestrujgcy zdarzenia medyczne.

System plikow bazy danych musi by¢ szyfrowany za pomoca rozwigzan sprzetowych na poziomie macierzy dys-
kowej albo poprzez zastosowanie dyskéw samo-szyfrujgcych (SED). Rozwigzanie to ma zapobiec scenariuszowi
wycieku danych w przypadku kradziezy.

Rozwigzanie takie zapewnia:
e Kompatybilnosé ze wszystkimi aplikacjami,
e  Szybkie, bezpieczne wymazywanie danych bez koniecznosci zarzadzania kluczami,

e  Automatycznie blokowane dyskéw utatwiajgce ochrone aktywnych danych przed kradziezg z zarzadza-
niem kluczami w catym cyklu uzytkowania.

Komponent: Firewall ma zapewnic¢ filtrowanie danych przychodzacych (pobieranych), jak i wychodzgcych (wysy-
tanych) z sieci wewnetrznej placowki. W zakresie:

e  Filtrowanie pakietdw, czyli sprawdzanie pochodzenia pakietéw i akceptowanie pozadanych (np. SPI),
e Stosowanie algorytmodw identyfikacji uzytkownika (hasta, cyfrowe certyfikaty),
e Zabezpieczanie programéw obstugujgcych niektére protokoty (np. FTP, TELNET).

Ustawienia i wymagania w zakresie bezpieczenstwa wynika¢ powinny bezposrednio z przyjetej polityki bezpie-
czenstwa IT placowki (wszystkie wymagania w obszarze bezpieczeristwa powinny zosta¢ uwzglednione polityce
bezpieczenstwa IT) oraz wynikdw analizy ryzyka bezpieczenstwa informacji.
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Rysunek 4. Komponenty aplikacyjne ustugi Przetwarzania EDM

4.2.3. Stos technologiczny

Wydzielona strefa DMZ
Wirtualny serwer z ustugg WWW i komunikacjg bezpieczng szyfrowang z wykorzystanie certyfikatow

zaufanego CA i ustugi TLS.

Wydzielona strefa bezpieczna

Wirtualny serwer z ustugg WWW
Serwer aplikacyjny HIS
Serwer bazodanowy

Architektura nie definiuje

Producenta albo konkretnego rozwigzania WWW

Producenta albo konkretnego rozwigzania Wirtualizacji

Producenta albo konkretnego rozwigzania systemu operacyjnego

Producenta albo konkretnego rozwigzania NAC

Producenta albo konkretnego rozwigzania Firewall/NGF

Producenta albo konkretnego rozwigzania IDS/IPS
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e Producenta albo konkretnego rozwigzania DLP

e Producenta albo konkretnego rozwigzania SIEM

e Producenta albo konkretnego rozwigzania DAM

e Producenta albo konkretnego rozwigzania WAF

e  Producenta albo konkretnego rozwigzania AV

e  Producenta albo konkretnego rozwigzania EDR

e  Producenta albo konkretnego rozwigzania PAM

e  Producenta albo konkretnego rozwigzania bazy danych

e  Producenta albo konkretnego dostawcy certyfikatéw zaufanych

e Metody przechowywania elektronicznej dokumentacji medycznej

4.2.4. Minimalne wymagania w zakresie bezpieczenstwa

Jako dopuszczalne traktuje sie réwniez rozwigzania proceduralne i procesowe mitygujgce ryzyka wynikajgce
z braku ponizszych rozwigzan.

Partner musi posiada¢ rozwigzania z zakresu bezpieczenistwa teleinformatycznego w zakresie minimum:

e NAC (Network Access Control), ktérego celem bedzie ograniczenie dostepu do sieci teleinformatycznej
wytgcznie do urzadzen spetniajacych zdefiniowane wczesniej oczekiwania oraz alertowanie o wszelkich
anomaliach w odniesieniu do podfgczanych urzadzen

e  Firewall, ktorego celem jest segmentacja i separacja na poziomie sieci teleinformatycznej poszczegol-
nych elementéow systemu, poprzez zapewnienie minimalnych dostepdéw sieciowych wymaganych do
prawidtowego dziatania procesu biznesowego oraz alertowanie o wszelkich anomaliach zwigzanych z
komunikacjg sieciowg

e DS (Intrusion Detection System) / IPS (Intrusion Prevention System), ktérych celem jest wykrycie i prze-
ciwdziatanie potencjalnym zagrozeniom w sieci teleinformatycznej, zgodnie z uzgodnionymi i zatwier-
dzonymi wczesniej zatozeniami

e DLP (Data Leakage Protection/Prevention), ktérego celem jest przeciwdziatanie wyciekom danych zgod-
nie z ustalonym wczesniej zasadami,

e Centralne repozytorium logéw, ktérego celem jest gromadzenie w czasie zblizonym do rzeczywistego
wszelkich zdarzen, ze zdefiniowanych komponentéw systemu teleinformatycznego, umozliwiajacych za-
bezpieczenie i odtworzenie informacji dotyczacych potencjalnych atakéw na infrastrukture teleinforma-
tyczng

e  SIEM (Security Information and Event Management), ktérego celem jest korelacja zdarzen z wybranych
urzadzen, zgodnie z uzgodnionymi i zaimplementowanymi przypadkami uzycia, oraz alertowanie w mo-
mencie wykrycia wszelkich anomalii

e DAM (Database Activity Monitoring), ktérego celem jest ochrona dostepu do danych przetwarzanych
w bazach danych poprzez monitorowanie w czasie rzeczywistym wszelkich aktywnosci realizowanych
na poziomie baz danych oraz przeciwdziatanie potencjalnym zagrozeniom,

e  WAF (Web Application Firewall), ktérego celem jest ochrona aplikacji webowych poprzez zdefiniowanie
zasad dotyczgcych ruchu przychodzgcego i wychodzacego do chronionej aplikacji oraz alertowanie
w momencie wykrycia wszelkich anomalii

e AV (AntiVirus), ktérego celem jest ochrona w czasie rzeczywistym poszczegdlnych komponentéw sys-
temu przed znanymi zagrozeniami oraz podejmowanie wczesniej ustalonych czynnosci w momencie zi-
dentyfikowania potencjalnego zagrozenia

e EDR (Endpoint Detection and Response), ktérego celem jest rozbudowanie funkcji oferowanych przez
AV opierajgcych sie na statycznej analizie, poprzez biezgcg ochrone urzgdzen koncowych oraz analize
wszelkich anomalii, ktére zostaty na nich zidentyfikowane. Sposdb reakcji na zidentyfikowane zagroze-
nie powinien zosta¢ wczesniej uzgodniony.
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e PAM (Privileged Access Management), ktérego celem jest zarzgdzanie dostepem uprzywilejowanym do
poszczegdlnych komponentdéw poprzez wykorzystanie stacji przesiadkowych, w ramach ktoérych sesje
do systemow przetwarzajgcych wrazliwe dane beda mogty byé nadzorowane w czasie rzeczywistym oraz
nagrywane w celu ich odtworzenia badz weryfikacji w pdzniejszym terminie.
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Rysunek 6. Diagram komponentdw ustugi Przetwarzania EDM
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4.5. Ustugi systemu

Sposéb realizacji ustug systemu zostat opisany w Wymaganiach funkcjonalnych.

UA.EDM.01 Zapis dokumentacji medycznej w Repozytorium
Ustuga aplikacyjna zapewnia:

1. Utworzenie,
2. Podpisanie,
3. Zmodyfikowanie,
4. Anulowanie,
dokumentacji medycznej w postaci elektronicznej oraz jej zapis do Repozytorium.

UA.EDM.02 Dostep do dokumentacji medyczne;j
Ustuga aplikacyjna zapewnia:

1. Woyszukiwanie,

2. Pobranie,

3. Przegladanie,

4. Odczyt,
dokumentacji medycznej w postaci elektronicznej (dotyczy dokumentacji Partnera oraz dokumentacji udostep-
nionej przez inne podmioty udzielajgce Swiadczen).

UA.EDM.03 Wspétpraca z P1
Ustuga aplikacyjna zapewnia:
1. Petngintegracje systemu HIS/systemu Zrédtowego z P1,
Petng implementacje proceséw P1,
Indeksacje w P1 dokumentacji medycznej w postaci elektronicznej w formacie HL7 /DICOM,
Wymiane dokumentacji medycznej w postaci elektronicznej, w tym za posrednictwem P1,
Realizacje ustug w obszarze zdarzen medycznych, w tym raportowanie do P1,
Realizacje ustug w obszarze Rejestru Dokumentéw Krajowej Domeny P1 dotyczacych Indekséw EDM,
Realizacje proceséw w obszarze obstugi zgdd pacjenta za posrednictwem P1,

©® Nk wN

Realizacje ustug w obszarze wymiany dokumentacji medycznej w postaci elektronicznej indeksowanej
w P1.

UA.EDM.04 Wspotpraca z innymi podmiotami udzielajgcymi swiadczen w zakresie wymiany dokumentacji me-
dycznej w postaci elektronicznej
Ustuga aplikacyjna zapewnia:

1. Wymiane dokumentacji medycznej w postaci elektronicznej indeksowanej w P1 z innymi podmiotami
udzielajgcymi swiadczen zgodnie z wymaganiami P1.

UA.EDM.05 Autoryzacja Repozytorium w P1
Ustuga aplikacyjna zapewnia:

1. Uwierzytelnienie i autoryzacje Repozytorium w P1 w celu potwierdzenia, ze dany podmiot jest upra-
wiony do korzystania z P1 w zakresie wymiany dokumentacji medycznej.
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4.6. Procesy Biznesowe

PB.EDM.01 Zapisanie dokumentacji medycznej w postaci elektronicznej w Repozytorium
Proces zapisu dokumentacji medycznej w postaci elektronicznej w Repozytorium zapewnia:
1. Utworzenie i podpisanie zgodnie z obowigzujgcymi przepisami (w dowolnym systemie zrodtowym), do-
kumentu oraz zapisanie go w Repozytorium,
2. Modyfikacje dokumentu,
3. Anulowanie dokumentu.

PB.EDM.01 Zapisanie dokumentacji medycznej w postaci elektronicznej w Repozytorium

onel Medyczny

Pers:

Repozytorium

%
Rysunek 7. Schemat zapisania dokumentacji medycznej w postaci elektronicznej w Repozytorium

PB.EDM.02 Wyszukiwanie dokumentacji medycznej w postaci elektronicznej w P1
Proces wyszukania dokumentacji medycznej w postaci elektronicznej w P1, zapewnia:

1. Wyszukania dokumentacji medycznej zaindeksowanej w P1.
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PB.EDM.02 Wyszukiwanie dokumentacji medycznej w postadi elektronicznej w P1

Personel Medyczny

KONIEC

Repozytorium

Brak danych

P1

Cay jestw L

(%

Rysunek 8. Schemat wyszukiwania dokumentacji medycznej w postaci elektronicznej w P1

PB.EDM.03 Przegladanie dokumentacji medycznej w postaci elektronicznej
Proces przegladania dokumentacji medycznej w postaci elektronicznej, zapewnia:

1.

Wyszukiwanie i przegladanie (odczyt dokumentu) dokumentacji medycznej w postaci elektronicznej wy-
tworzonej u Partnera i zapisanej w Repozytorium,

Przegladanie (odczyt dokumentu) dokumentacji medycznej w postaci elektronicznej wytworzonej i udo-
stepnionej przez inne podmioty udzielajgce swiadczen.

PB.EDM.03 Przegladanie dokumentacji medycznej w postaci elektronicznej
KONIEC

B

] Wybranie EDM lub Praegladanie EOM

g y ;

s innych innych
5] postad elektroniczne] postad elektroniczne]

2
T

g

S

2

o

&

TAK

£

2

g

z

g

2

o)

<

NEE
& \Crv - “‘"/da E
Informacja o dostepie do dokumentéw

Rysunek 9. Schemat przeglgdania dokumentacji medycznej w postaci elektronicznej

PB.EDM.04 Obstuga zgdd za posrednictwem P1
Proces obstugi zgdd pacjenta zapewnia:

1.

Weryfikacje za posrednictwem P1 zgdd Pacjenta na udostepnienie dokumentacji medycznej oraz auto-
ryzacji dostepu do dokumentacji medycznej zgodnie z ustawg sioz i Dokumentacja integracyjng dla ZM
i EDM,

26
Fundusze . : : 5
Europejskie Rzeczpospolita /\/\7 Unia Europejska [N
Europejski Fundusz o A
Polska Cyfrowa - POlSKa e Rozwoju Regionalnego *x

Ministerstwo Zdrowia



/NN © PRt

Ministerstwo Zdrowia
2. Weryfikacje innych niz wskazane w pkt 1 zgdd pacjenta wyrazonych w ramach IKP np. na udostepnienie
informacji o stanie zdrowia oraz na swiadczenia zdrowotne zgodnie z ustawg o sioz i ustawg o prawach
pacjenta,
3. Zarzadzanie dostepami do dokumentacji medycznej w postaci elektronicznej w przypadkach nie
wymagajacych zgody pacjenta (obstuga tzw. zgdd automatycznych).

PB.EDM.04 Obstuga zgéd za posrednictwem P1

KONIEC

Eom
dokumentaji
medyczne] w postaci TAK
elektronicane]

Personel Medyczny

Opisanie powodu
dostepu

Repozytorium

Informacia o dostepie do danych

AN J
Rysunek 10. Schemat obstugi zgdd za posrednictwem P1

PB.EDM.05 Zarzgdzanie informacjg o zdarzeniach medycznych
Proces zapewnia:

1. Utworzenie informacji o zdarzeniu medycznym w systemie HIS/systemie Zzrédtowym oraz jej wystanie i
rejestracje w P1 (wraz z Indeksem dokumentacji medycznej w postaci elektronicznej, o ile wytworzono
taka dokumentacje),

Woyszukanie, odczyt i aktualizacje tej informacji w P1,

3. Woyszukanie, odczyt i anulowanie tej informacji w P1.
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PB.EDM.05 Zarzadzanie informacja o zdarzeniach medycznych

Personel Medyczny

Cay poprawny

KONIEC

Repozytorium

P1

\ J

Rysunek 11. Schemat zarzgdzania informacjq o zdarzeniach medycznych

PB.EDM.06 Zarzadzanie informacja o indeksach EDM
Proces obstuguje wysytanie informacji dotyczacej indekséw dokumentacji medycznej w postaci elektronicznej w

formacie HL7 lub DICOM do P1. Proces zapewnia:

1. Rejestracje i aktualizacje w P1 danych dostepowych Repozytorium,

2. Utworzenie i aktualizacje indeksu dla dokumentacji medycznej w postaci elektronicznej w Repozyto-
rium,

3. Woystanie i zarejestrowanie indeksu EDM dla dokumentacji medycznej w postaci elektronicznej w for-
macie HL7 /DICOM w systemie P1 (w Rejestrze Dokumentdw Krajowej Domeny P1 - Krajowym rejestrze
dokumentéw medycznych)

Aktualizacje indeksu EDM w rejestrze dokumentéw w P1,

5. Anulowanie indeksu EDM w rejestrze dokumentéw w P1.

28

Fundusze . r . z
E isKi Rzeczpospolita Unia Europejska  [EEEEN

uropeiskle P Europejski Fundusz A x
Polska Cyfrowa - olska = e

v ? Rozwoju Regionalnego
Ministerstwo Zdrowia



@ ustugi
- w zdrowiu

Ministerstwo Zdrowia

PB.EDM.06 Zarzadzanie informacja o indeksach EDM
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Rysunek 12. Schemat zarzgdzanie informacjq o indeksach EDM

PB.EDM.07 Udostepnienie dokumentacji medycznej w postaci elektronicznej dla pacjenta
Celem procesu jest udostepnienie pacjentowi dokumentacji medycznej w postaci elektronicznej zaindeksowanej

w P1 w celu odczytu szczegétdéw dokumentacji. Po stronie HIS/systemu Zrodtowego Partnera proces odpowiada
za udostepnienie do P1 dokumentacji medycznej w postaci elektronicznej wytworzonej przez Partnera i zaindek-
sowanej w P1.

Udostepnienie tej dokumentacji pacjentowi nastepuje za posrednictwem P1 (poprzez portal IKP). Udostepnienie
dokumentacji pacjentowi przez IKP znajduje sie poza zakresem prac niniejszego projektu (stanowi element pro-
jektu P1). Na schemacie ten element procesu zostat dodany informacyjnie w celu pokazania petnego obrazu

ustugi.
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Rysunek 13. Schemat udostepnienia dokumentacji medycznej w postaci elektronicznej dla pacjenta

PB.EDM.08 Obstuga udostepniania dokumentacji medycznej w postaci elektronicznej Partnera innemu podmio-
towi udzielajgcemu swiadczen
Proces obstugi udostepniania dokumentacji medycznej w postaci elektronicznej wytworzonej u Partnera innemu
pomiotowi udzielajgcemu $wiadczen, przy udziale P1 zapewnia:

1. Odebranie od innego podmiotu informacji dotyczacej potrzeby udostepnienia dokumentacji medycznej
w postaci elektronicznej wytworzonej przez Partnera, zaindeksowanej na P1,
Weryfikacje otrzymanej informacji (weryfikacja certyfikatow oraz tokenu uwierzytelniajgcego),
Weryfikacje przekazanego identyfikatora dokumentu oraz wyszukanie dokumentu w Repozytorium,
Weryfikacja zgdd pacjenta w P1,
Udostepnienie dokumentu podmiotowi wnioskujgcemu o udostepnienie,

ok wLN

Woysytanie logédw do P1 z informacjg o wymianie dokumentacji medycznej w postaci elektronicznej za-
indeksowanej w P1.
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PB.EDM.08 Obstuga udostepniania EDM Partnera innemu podmiotowi udzielajagcemu $wiadczen
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Rysunek 14. Schemat obstugi udostepniania dokumentacji medycznej w postaci elektronicznej Partnera innemu podmiotowi
udzielajgcemu swiadczen

PB.EDM.09 Obstuga pobierania dokumentacji medycznej w postaci elektronicznej przez Partnera udostepnionej
przez inny podmiot udzielajacy Swiadczen

Proces pobierania dokumentacji medycznej w postaci elektronicznej wytworzonej przez inny podmiot zapewnia:
1. Wyszukanie dokumentacji medycznej w postaci elektronicznej zaindeksowanej w P1 wytworzonej przez
inny podmiot (wyszukanie indeksu dokumentu w P1) i pobranie danych dostepowych do repozytorium
innego podmiotu (P1 zwraca informacje o miejscu sktadowania dokumentu m.in. adres repozytorium

wraz z tokenem SAML po weryfikacji zgdd),

2. Przekazanie wniosku do P1 z prosba o autoryzacje takiego zapytania (w zakresie dokumentacji medycz-
nej w postaci elektronicznej zaindeksowanej na P1) lub wystanie takiego wniosku bezposrednio do pod-
miotu (jezeli dotyczy innej dokumentacji),

3.  Wystanie do podmiotu, ktéry wytworzyt dany dokument informacji (wniosku) dotyczacej potrzeby udo-
stepnienia tego dokumentu,

Pobranie zagdanej dokumentacji od innego podmiotu udzielajgcego swiadczen,

5. Zapisanie otrzymanego dokumentu w Repozytorium zgodnie z decyzjg Partnera.
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Rysunek 15. Schemat obstugi pobierania dokumentacji medycznej w postaci elektronicznej przez Partnera udostepnionej
przez inny podmiot udzielajgcy swiadczen

PB.EDM.10 Procesy pomocnicze
Proces zapewnia:

1. Administracje i konfiguracje Przetwarzania EDM,
2. Raportowanie na zasadach i w zakresie okreslonym w wymaganiach funkcjonalnych i niefunkcjonalnych.

~

PB.EDM.10 Procesy pomocnicze
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Rysunek 16. Schemat proceséw pomocniczych
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4.7. Przypadki uzycia

Zatozenia przyjete dla zdefiniowania przypadkdéw uzycia:

ustugi

w zdrowiu

&

- dla przypadkdéw uzycie zdefiniowano nastepujgce role: Pacjent, Personel podmiotu, Administrator, Inny pod-

miot, P1, Repozytorium,
- przypadki uzycia wskazujg ogdlny sposdb implementacji e-ustug,

- ich uszczegdtowienie stanowig wymagania funkcjonalne i niefunkcjonalne.

P1

PU.EDM.01
Pobranie EDM

<<include>>

~~ PU.EDM.03
-, Odczyt EDM

<<include>>

PU.EDM.02
Sprawdzenie

Pacjent

listy zdarzen
medycznych

PU.EDM.04
Udostepnienie EDM

Repozytorium

Rysunek 17. Przypadki uzycia Przetwarzania EDM — perspektywa Pacjenta

Tabela 2. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.01

ID PU.EDM.01

Nazwa Pobranie dokumentacji medycznej przez Pacjenta

Cel Umozliwienie pobrania dokumentacji medyczne;j

Uzytkownik Pacjent

Opis Kiedy Pacjent zechce pobra¢ dokumentacji medycznej system sprawdzi aktualne dane

,EDM PU.EDM.03 Odczyt aktualnych danych” po czym umozliwi pacjentowi pobieranie do-
kumentacji medycznej w postaci elektronicznej. Proces udostepniania dokumentacji me-

dycznej pacjentowi jest obstugiwany bezposrednio przez P1.

Tabela 3. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.02

ID PU.EDM.02

Nazwa Sprawdzenie listy zdarzen medycznych przez Pacjenta

Cel Umozliwienie przeglgdania zdarzern medycznych

Uzytkownik Pacjent

Opis Kiedy Pacjent zechce wyswietli¢ liste swoich zdarzen medycznych system sprawdzi aktu-
alne dane ,,EDM PU.EDM.03 Odczyt aktualnych danych” po czym umozliwi pacjentowi
przegladanie listy zdarzen medycznych informacji o tych zdarzeniach
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Tabela 4. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.03

1D PU.EDM.03

Nazwa Odczyt EDM

Cel Odczyt EDM z Repozytorium poprzez P1
Uzytkownik Pacjent-system

Opis Pacjent odczytuje EDM z Repozytorium poprzez P1

Tabela 5. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.04

ID PU.EDM.04

Nazwa Udostepnienie dokumentacji medycznej

Cel Umozliwienie udostepniania dokumentacji medycznej

Uzytkownik Pacjent

Opis Pacjent moze wyrazi¢ zgode na udostepnienie swojej dokumentacji medycznej innym do-

stawcom ustug medycznych

Repozytorium EDM

_— — e

/ PU.EDM.05 \ PU.EDM.06

| foomm <<extend>>—————————- 1 Udostepnienie )

Qtworzeme EDw \\EMD Pacjentow

_— — -
T N

// PU.EDM.07 \ N\
// v"zeglqdame EDy \

~__ —

/ // <<extend>> \
S ~—_ _—

/ Jan \ \
// ‘/ bUEDMLS \ / PUEDM.O8
/ vszukwanle E[i/ &nulowame EDM/’

~ . . — ——

/ PU.EDM. 10\

~ <<extend>>
<<extend>> -

P1

ﬁu EDM.12
Utworzenie

/ PU.EDM. 11\

\

Whnioskowanie |

/

Wyszukiwanie |

\\ EDIVIWPI/

zdarzenia / o dostep do EEW
wedyczneg el ~__

\ \\\ \\\\ <<extend>> //
\ \ N PU.EDM. 13\
N\ N [ Przestanie zdarzenia |
RN ﬁ’U.EDM.M \medyczneg
\ ( Przegladanie ‘
\ \ zdarzen
\ \\ _medycznych
\ \\\ <<\extem3>>
\\J T
\ / PU.EDM.16 \ / PU.EDM.15
Anulowanie

Sprawdzenle zgody (

pacjenta /
\ ~_

/

\ zdarzenia
medyczneg/o/

\
\
\ N I
rusmL7 o oo
| Udostepnienie EDM |---------- <<extend>>———-——-——— A Y g |

partnerom / \Udostqpnienia
__EDM

Rysunek 18. Przypadki uzycia Przetwarzania EDM — perspektywa Personelu Medycznego
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Tabela 6. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.05

ID PU.EDM.05

Nazwa Utworzenie dokumentacji medycznej

Cel Umozliwienie utworzenia dokumentacji medycznej

Uzytkownik Personel podmiotu

Opis System umozliwi personelowi medycznemu utworzenie nowej dokumentacji medycznej

Tabela 7. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.06

ID PU.EDM.06

Nazwa Udostepnienie dokumentacji medycznej pacjentowi

Cel Umotzliwienie przyznania pacjentowi dostepu do dokumentacji medycznej

Uzytkownik Personel podmiotu

Opis System zapewni Personelowi medycznemu udostepnienie pacjentowi utworzonej dla niego

dokumentacji medycznej

Tabela 8. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.07

ID PU.EDM.0O7

Nazwa Przegladanie dokumentacji medycznej

Cel Umozliwienie przeglgdania dokumentacji medycznej

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przegladanie wybranej dokumentacji medycz-
nej

Tabela 9. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.08

ID PU.EDM.08

Nazwa Anulowanie dokumentacji medycznej

Cel Umozliwienie anulowania dokumentacji medycznej

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu anulowanie wybranej, wczesniej zapisanej do-

kumentacji medycznej

Tabela 10. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.09

ID PU.EDM.09

Nazwa Wyszukiwanie dokumentacji medycznej

Cel Umozliwienie wyszukiwania dokumentacji medycznej

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu wyszukiwanie wybranej dokumentacji medycz-
nej

Tabela 11. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.10

ID PU.EDM.10

Nazwa Wyszukiwanie dokumentacji medycznej w P1

Cel Umozliwienie wyszukiwania dokumentacji medycznej w P1

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu wyszukiwanie dokumentacji medycznej w P1
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Tabela 12. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.11

&

ustugi

w zdrowiu

ID PU.EDM.11

Nazwa Whnioskowanie o dostep do dokumentacji medycznej

Cel Umozliwienie wnioskowania o dostep do dokumentacji medycznej u innego partnera

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu ztozenie wniosku w P1 o dostep do dokumen-
tacji medycznej pacjenta wytworzonej w innych podmiotach

Tabela 13. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.12

ID PU.EDM.12

Nazwa Utworzenie zdarzenia medycznego

Cel Umozliwienie utworzenia zdarzenia medycznego

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu utworzenie nowego zdarzenia medycznego

Tabela 14. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.13

ID PU.EDM.13

Nazwa Przestanie zdarzenia medycznego

Cel Umotzliwienie przestania zdarzenia medycznego do P1

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przestanie nowo utworzonego zdarzenia me-
dycznego do P1

Tabela 15. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.14

ID PU.EDM.14

Nazwa Przeglagdanie zdarzen medycznych

Cel Umozliwienie przegladania zdarzen medycznych

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przegladanie listy zdarzen medycznych oraz

przeglagdanie wybranego zdarzenia medycznego

Tabela 16. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.15

ID PU.EDM.15

Nazwa Anulowanie zdarzenia medycznego

Cel Umozliwienie anulowania zdarzenia medycznego

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu anulowanie wybranego zdarzenia medycznego

Tabela 17. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.16

ID PU.EDM.16

Nazwa Sprawdzenie zgody pacjenta

Cel Umozliwienie weryfikacji zgdd pacjenta

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu weryfikacje zgdd wyrazonych przez pacjenta

Tabela 18. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.17

ID

PU.EDM.17

Nazwa

Udostepnienie dokumentacji medycznej partnerowi

Fundusze
Europejskie
Polska Cyfrowa

36

/NN

Ministerstwao Zdrowia

Unia Europejska
Europejski Fundusz % 2
Rozwoju Regionalnego

Rzeczpospolita

- Polska




/NN

ustugi

w zdrowiu

Ministerstwo Zdrowia

Cel Umozliwienie udostepniania dokumentacji medycznej innemu podmiotowi
Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu udostepnienie EDM innemu partnerowi

Tabela 19. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.18

ID PU.EDM.18

Nazwa Woystanie logdw udostepnienia dokumentacji medycznej

Cel Kontrola udostepniania dokumentacji medycznej Partnerowi

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu udostepnienie dokumentacji medycznej in-
nemu Partnerowi, jednoczesnie wysytajac logi udostepnienia do P1

Repozytorium

PU.EDM.19
Administracja
repozytorium

<<include>>

~

PU.EDM.21
Generowanie
raportow

Administrator

PU.EDM.22
Konfiguracja
repozytorium

PU.EDM.20
Odczyt logow

Rysunek 19. Przypadki uzycia Przetwarzania EDM — perspektywa Administratora

Tabela 20. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.19

ID PU.EDM.19

Nazwa Administracja repozytorium

Cel Umozliwienie administrowania repozytorium

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej wykonanie akcji administracyjnej
w repozytorium

Tabela 21. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.20

ID PU.EDM.20
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Nazwa Odczyt logéw

Cel Umozliwienie odczytania logéw

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej odczyt logéw w ramach wykonania

akcji administracyjnej w repozytorium

Tabela 22. Opis przypadku uZycia Przetwarzania EDM — PU.EDM.21

ID PU.EDM.21

Nazwa Generowanie raportow

Cel Umozliwienie generowania raportéw

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej wygenerowanie raportu z repozy-

torium

Tabela 23. Opis przypadku uzycia Przetwarzania EDM — PU.EDM.22

ID PU.EDM.22

Nazwa Konfiguracja repozytorium

Cel Umotzliwienie konfiguracji repozytorium

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej skonfigurowanie repozytorium
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4.8.

Wymagania funkcjonalne

Wymagania muszg zapewnic petng realizacje proceséw biznesowych i ustug aplikacji (ustug systemu), o ktérych
mowa powyzej zgodnie z dokumentacjg integracyjng P1.

Tabela 24. Wymagania funkcjonalne dla ustugi Przetwarzania EDM

Nr

Nazwa

1

System musi zapewni¢ mozliwosé tworzenia, modyfikowania, podgladu (zapewnia¢ wyswietlenie informacji o
dokumentacji w sposdb zrozumiaty dla uzytkownika zgodnie informacjami zawartymi w Dokumentacji
integracyjnej dla ZM i EDM w zakresie prezentacji dokumentdw) oraz anulowania informacji o zdarzeniach
medycznych i ich zapis w Repozytorium.

System musi zapewni¢ mozliwos¢ tworzenia lokalnego rejestru zdarzen medycznych.

System musi zapewnié¢ mozliwos$¢ wyszukania i przeglgdania zdarzern medycznych w lokalnym rejestrze zdarzen
medycznych, co najmniej wg nastepujgcych parametréw: identyfikator pacjenta, data utworzenia i modyfikacji
informacji o zdarzeniu medycznym, autor dokumentu, komdrka organizacyjna podmiotu, data zdarzenia
medycznego.

System musi zapewni¢ mozliwo$¢ wyszukiwania i przegladania zdarzen medycznych oraz dokumentéow
medycznych zaindeksowanych w P1 wytworzonych przez inne podmioty, zgodnie z Dokumentacjg integracyjna
dlaZM i EDM.

System musi zapewni¢ mozliwos¢ tworzenia, modyfikowania, podgladu (zapewnia¢ wyswietlenie informacji o
dokumentacji w sposéb zrozumiaty dla uzytkownika zgodnie informacjami zawartymi w Dokumentacji
integracyjnej dla ZM i EDM w zakresie prezentacji dokumentéw) oraz anulowania dokumentéw medycznych
(dokumentacji medycznej w postaci elektronicznej) i ich zapis w Repozytorium.

System musi zapewni¢ obstuge (tworzenie, modyfikacje, podglad, anulowanie) oraz wymiane dokumentacji
medyczne;j:
a. w formacie PIK HL7 CDA dla wszystkich dokumentdw, dla ktérych zostat opracowany szablon zgodnie
z formatami opublikowanymi w BIP MZ,
b. w formacie HL7 dla pozostatych dokumentéw
c. DICOM dla wynikéw badan obrazowych.

System musi zapewni¢ mozliwos¢ sktadania podpisu elektronicznego pod dokumentem medycznym z
wykorzystaniem: kwalifikowanego podpisu elektronicznego oraz podpisu zaufanego (identyfikacja za pomoca
profilu zaufanego) oraz podpisu osobistego (z wykorzystaniem dowodu osobistego z warstwg elektroniczng)
oraz z wykorzystaniem certyfikatu ZUS (analogicznie jak e-recepty), z mozliwoscig jednoczesnego podpisania
wiecej niz 1 dokumentu medycznego.

System musi zapewni¢ weryfikacje integralnosci dokumentu medycznego wraz z weryfikacja podpisow
ztozonych elektronicznie pod dokumentem medycznym.

System musi zapewni¢ mozliwo$¢ dodawania zatacznikéw (w dowolnym formacie) do dokumentacji medycznej
zapisanej w Repozytorium, np. skandw zgdd pacjenta oraz tworzenia powigzan pomiedzy dokumentami
zapisanymi w Repozytorium.

10

System musi zapewni¢ mozliwo$¢ tworzenia lokalnego rejestru indekséw dokumentéw medycznych.

11

System musi zapewni¢ mozliwos$¢ wyszukania i przeglgdania dokumentow medycznych w lokalnym rejestrze
indeksow, co najmniej wg nastepujacych parametréw: identyfikator pacjenta, data utworzenia i modyfikacji
dokumentu, rodzaj dokumentu (np. karta informacyjna z leczenia szpitalnego, historia choroby), identyfikator
pracownika medycznego wraz z imieniem i nazwiskiem, ktéry podpisat dokument medyczny, identyfikator
pracownika medycznego wraz z imieniem i nazwiskiem, ktéry utworzyt dokument medyczny, komodrka
organizacyjna podmiotu, kod ICD-9, data udzielenia Swiadczenia zdrowotnego (zdarzenia medycznego),
identyfikator pracownika medycznego wraz z imieniem i nazwiskiem, ktéry udzielit $wiadczenia zdrowotnego.

12

System musi zapewni¢ mozliwos¢ pobierania do pliku dokumentéw medycznych zapisanych w Repozytorium,
w tym mozliwos¢ pobrania petnej dokumentacji pacjenta za zgdany okres czasu (data od — do).
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13 | System musi zapewni¢ mozliwo$¢ wydruku dokumentu medycznego zapisanego w Repozytorium, w tym
mozliwos¢ wydrukowania kompletnej dokumentacji pacjenta, zgodnie z wymaganiami okreslonymi w
przepisach.

14 | System musi zapewni¢ definiowanie $Sciezki akceptacji dokumentu medycznego przed jego podpisaniem.
Kazdy z typow dokumentow ma mie¢ mozliwos¢ zdefiniowania odrebnej Sciezki akceptacji. Brak akceptacji
zgodnie ze Sciezkg akceptacji nie blokuje mozliwosci podpisania dokumentu, przy czym powinna istniec
mozliwos¢ witgczenia takiego warunku przez administratora u Partnera.

15 | System musi zapewni¢ wersjonowanie dokumentéw. Repozytorium musi przechowywaé zaréwno dokument
oryginalny oraz wszystkie ewentualne wersje dokumentu. Repozytorium musi przechowywac relacje pomiedzy
dokumentem oryginalnymi i jego kolejnymi wersjami wraz z identyfikacjg oséb (identyfikator, imie, nazwisko),
ktére dokonywaty modyfikacji oraz czasu ich dokonania. Powyzsze dotyczy tez sytuacji anulowania dokumentu.

16 | System musi zapewni¢ spetnienie wymagan zwigzanych z integracja z P1 okreslonych w Dokumentacji
integracyjnej dla ZM i EDM w tym m.in.:

a. uwierzytelnieniu i autoryzacji Repozytorium w P1
b. wymiany komunikatéw w tym dot. tokenow uwierzytelniajgcych SAML.
17 | System musi zapewnic integracje z P1 oraz realizacje proceséw w obszarze wymiany informacji o zdarzeniach
medycznych co najmniej w zakresie:
a. zapisu,
b. wyszukania,
c. odczytu,
d. aktualizacji,
e. anulowania.
18 | System musi zapewni¢ integracje z P1 oraz realizacje proceséw w obszarze wymiany informacji w zakresie
indekséw EDM co najmniej w zakresie:
a. zapisu,
b. wyszukania,
c. odczytu,
d. aktualizacji,
e. anulowania,
f. przekazywania logéw z operacji udostepniania.
19 1. System musi zapewnic integracje z P1 oraz realizacje procesu pobrania dokumentacji medycznej w

postaci elektronicznej wytworzonej przez inny podmiot zaindeksowanej na P1 co najmniej w zakresie:
pobranie tokenu uwierzytelniajgcego SAML z P1,
wyszukanie i odczyt indeksu EDM w Rejestrze Dokumentéw Krajowej Domeny P1 dla dokumentacji
medycznej w postaci elektronicznej wytworzonej przez inny podmiot,

c. wystgpienie do P1 i pobranie danych dostepowych do repozytorium innego podmiotu (m.in. adres
repozytorium),

d. wystanie informacji do repozytorium innego podmiotu informacji dotyczacej udostepnienia
dokumentu wytworzonego przez ten podmiot i zaindeksowanego w P1 (informacja zawiera
identyfikator dokumentu, token uwierzytelniajgcy SAML),

e. weryfikacja certyfikatow,

f.  pobranie dokumentu od innego podmiotu i zapisanie go w Repozytorium Partnera zgodnie z decyzjg
Partnera,

g. dokument pobrany od innego podmiotu i zapisany w Repozytorium nie moze zosta¢ ponownie
zaindeksowany do P1.

2. System musi zapewni¢ integracje z P1 oraz realizacje procesu udostepniania wtasnej dokumentacji
medycznej Partnera zaindeksowanej na P1 co najmniej w zakresie:

a. rejestracja i aktualizacja danych dostepowych Repozytorium,
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b. aktualizacja mapowania identyfikatora Repozytorium na adres ustugi udostepniania dokumentow z
repozytorium,

c. odebranie od podmiotu wnioskujacego informacji zawierajacej identyfikator dokumentu, token
uwierzytelniajgcy SAML,

d. weryfikacja certyfikatow i tokenu uwierzytelniajgcego,
weryfikacja uprawnien podmiotu wnioskujgcego o udostepnienie dokumentacji medycznej
(weryfikacja zgdd pacjenta oraz zgdd automatycznych w P1),

f.  udostepnienie przez Repozytorium dokumentu do systemu podmiotu wnioskujacego,

g. przekazanie do systemu P1 informacji dotyczacej udostepnienia dokumentu.

20 | System musi zapewni¢ integracje z P1 w zakresie obstugi zgod pacjenta (w tym zgdd pacjenta oraz zgdd
automatycznych, niepodlegajacych modyfikacji przez pacjenta) co najmniej w zakresie:

a. weryfikacji, modyfikacji zarejestrowanych w P1 zgdd na dostep do dokumentacji medycznej,

b. weryfikacji, modyfikacji zarejestrowanych w P1 zgdd na dostep do informacji o stanie zdrowia,

c. weryfikacji modyfikacji zarejestrowanych w P1 zgdéd np. na udzielenie okre$lonych Swiadczen
zdrowotnych,

d. obstugi zgdd automatycznych,

e. obstugi innych zgdd zgodnie z przepisami i Dokumentacjg integracyjng dla ZM i EDM oraz
Dokumentacjg integracyjng w zakresie zgod.

21 | System musizapewnic, ze wszystkie dane wysytane do P1, a takze informacje z P1 np. dotyczgce udostepnianej
dokumentacji medycznej, beda zapisane w Repozytorium.

22 | System musi zapewnié obstuge sytuacji awarii P1 zgodnie z przepisami ustawy o sioz i Dokumentacjg integra-
cyjng dla ZM i EDM oraz Dokumentacjg integracyjng w zakresie zgod.

23 | System musi zapewnic¢ ustuge masowej zmiany statusu dokumentacji medycznej zaindeksowanej w P1 oraz
lokalnie.

24 | System powinien zapewni¢ mozliwos¢ synchronizacji czasu z ustugg udostepniong przez Gtéwny Urzad Miar
zgodnie z wymaganiami okreslonymi w Dokumentacji integracyjnej dla ZM i EDM.

25 | System musi zapewnié przechowywanie informacji o zagdaniu oraz udostepnieniu dokumentu medycznego.

26 | System musi by¢ zintegrowany z systemami Zrédiowymi Partnera w zakresie danych oraz stownikéw
wymaganych do realizacji e-ustugi, w ktérych to systemach przechowywane sg dane medyczne pacjentéw
stuzace do przygotowania dokumentacji medycznej w formie elektronicznej.

27 System musi zapewnic sporzadzenie raportow statystycznych co najmniej w zakresie:

a. liczba przekazanych indekséw EDM do P1,

b. liczba zapytan o udostepnienie dokumentacji medycznej w postaci elektronicznej od innego podmiotu,
c. liczba udostepnionych dokumentéw w postaci elektronicznej,

d. liczba zapytan o udostepnienie dokumentacji medycznej do innego podmiotu,

e. liczba pobranych dokumentédw w postaci elektronicznej,

f. liczba zapisanych dokumentéw w postaci elektroniczne;j.

28 | System musi umozliwié zdefiniowanie okreslonych rél i uprawnier do dostepéw do konkretnych funkcjonalno-
$ci oraz mozliwos¢ przypisywania ich do konkretnych uzytkownikéw zgodnie ze specyfikacjg przygotowang we
wspotpracy z Partnerem.

29 | System musi zapewni¢ pracownikom medycznym dostep do danych zgromadzonych w systemie dopiero po
wczesniejszym zalogowaniu sie za pomocg uzytkownika i hasta zgodnie z przyznanymi w systemie uprawnie-
niami.

30 | System musi zapewnié zapisywanie i przechowywanie informacji jaki uzytkownik i kiedy tworzyt, modyfikowat,

podgladat oraz anulowat dane zdarzenie medyczne oraz dany dokument medyczny.
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4.9. Wymagania niefunkcjonalne

e-ustuga musi spetnia¢ ponizsze wymagania niefunkcjonalne. Wymagania muszg zapewni¢ petna realizacje pro-
ceséw biznesowych i ustug aplikacji (ustug systemu), o ktérych mowa powyze;j.

Tabela 25. Wymagania niefunkcjonalne dla ustugi Przetwarzania EDM

Nr Nazwa
1 Przejrzysty interfejs uzytkownika.
2 Interfejs uzytkownika jest w jezyku polskim.
3 Interfejs spetnienia wymogi w zakresie standardu WCAG 2.1 zgodnie z:
o Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wy-

magan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych

o Wytycznymi dla dostepnosci tresci internetowych stosowanych dla stron internetowych i aplikacji
mobilnych w zakresie dostepnosci dla 0séb niepetnosprawnych zawartych w Ustawie z dnia 4 kwietnia 2019
r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych

o standardem cyfrowym wskazanym w zatgczniku nr 2 ,Standardy dostepnosci dla polityki spdjnosci
2014-2020” do Wytycznych réwnosci szans i niedyskryminacji, w tym dostepnosci dla oséb z niepetnospraw-
nosciami oraz zasady réwnosci szans kobiet i mezczyzn w ramach funduszy unijnych na lata 2014-2020).

4 W przypadku rozwigzan opartych o serwis www wymagana jest dostepnosc systemu za pomocg przeglada-
rek komputera typu desktop (Google Chrome, Mozilla Firefox, Safari, Internet Explorer, Microsoft Edge,
Opera) w najnowszej wersji dostepnej na dzier 2020-04-01 (minimum trzech z wymienionej listy).

5 W przypadku rozwigzan opartych o serwis www wymagana jest dostepnosc systemu za pomoca przeglada-
rek urzadzen mobilnych (Chrome, Safari, Firefox, Opera Mini) w najnowszej wersji dostepnej na dzien 2020-
04-01 (minimum dwdch z wymienionej listy).

6 System musi spetnia¢ wymagania prawne, w tym m.in. wymagania dot. polityki bezpieczenstwa i Rozporza-
dzenia RODO
7 Mozliwos¢ konfiguracji (rozszerzenia) parametréw wyszukiwania dokumentow gromadzonych w systemie

zgodnie z zakresem metadanych oraz danymi stownikowymi zawartymi w dokumencie, w tym m.in. o para-
metr wyszukiwania wg kodu ICD-10.
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4.10. Wymagania bezpieczenstwa

e-ustuga musi spetniaé ponizsze wymagania niefunkcjonalne. Wymagania muszg zapewnié petna rea-
lizacje procesdw biznesowych i ustug aplikacji (ustug systemu), o ktérych mowa powyzej.

Tabela 26. Wymagania bezpieczeristwa dla ustugi Przetwarzania EDM

Nr Nazwa

1 Przygotowanie procedur oraz dokumentacji dotyczacych wdrazanych systeméw zgodnych z obowigzujgcymi
rozporzadzeniami takimi jak:

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE nazywanego ogdlnym Rozporzgdzeniem o ochro-nie
danych osobowych

o Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw doku-
mentacji medycznej oraz sposobu jej przetwarzania.

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 536/2014 z dnia 16 kwietnia 2014 r. w spra-
wie badan klinicznych produktéw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy
2001/20/WE.

o Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

oraz zgodnych z najlepszymi obowigzujgcymi standardami oraz praktykami branzowymi takim i jak

1SO27001, 1S022301, 1S027005, 1ISO31000 czy NIST Cybersecurity Framework. W kontekscie wdrazanego sys-

temu teleinformatycznego przygotowanie lub aktualizacja w szczegdlnosci ponizej wskazanych procedur do-

tyczacych:

o zapewnienia przypisania informacjom odpowiedniego poziomu ochrony, zgodnego z ich wagg dla orga-
nizacji,

o  zarzadzania dostepem uprzywilejowanym i dostepem uzytkownikow do poszczegdlnych komponentéw
systemu zgodnie z zasadg minimalnych wymaganych dostepdw,

o zapewnienia wiasciwego i skutecznego wykorzystania kryptografii do ochrony poufnosci, autentycznosci
i/lub integralnosci informacji,

o zapewnienia ochrony informacji w sieciach oraz wspomagajgcych je srodkach przetwarzania informacji,

O zapewnienia dostepnosci srodkdéw przetwarzania informacji,

o rejestrowania zdarzen i zbierania materiatdw dowodowych,

o zapewnienia spéjnego i skutecznego podejscia do zarzadzania incydentami zwigzanymi z bezpieczen-
stwem informacji, z uwzglednieniem informowania o zdarzeniach i stabosciach,

o zapewnienia informacjom i srodkom przetwarzania informacji ochrony przed szkodliwym oprogramowa-
niem,

o zapobiegania wykorzystywaniu podatnosci technicznych,

o zarzadzania zmianami i aktualizacjami wprowadzanymi w poszczegdlnych komponentach systemu,

o zapewnienia ochrony danych stosowanych do testéow.

2 Zapewnienie bezpieczenstwa fizycznego i logicznej kontroli dostepu zaréwno do urzadzen fizycznych jak row-
niez do danych, ktére sg na nich przetwarzane, zgodnie z zasadami minimalnych wymaganych uprawnien,
poprzez zastosowanie zabezpieczen fizycznych takich jak Systemy Kontroli Dostepu, zabezpieczen sieciowych
takich jak rozwigzania NAC (Network Access Control), systemdw zarzgdzajgcych dostepem uprzywilejowanym
PAM (Privileged Access Management) oraz funkcjonalnosci kontroli dostepu logicznego zaimportowanych w
poszczegdlnych komponentach systemu informatycznego.

3 Wdrozenie segmentacji i ograniczenia ruchu sieciowego pomiedzy poszczegdlnymi komponentami systemu
na poziomie sieci teleinformatycznych do wymaganego minimum.

4 Zabezpieczenie poufnosci i integralnosci danych w spoczynku i komunikacji pomiedzy poszczegdInymi kompo-

nentami systemu poprzez stosowanie najbardziej bezpiecznych wersji rozwigzan w zakresie kryptograficznej
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ochrony danych. Minimalne wymagania dla algorytmdéw oraz parametrow kluczy szyfrujgcych muszg by¢ nie
gorsze niz rekomendowane przez uznane instytucje takie jak np. NIST.

Utwardzenie wykorzystywanych systemow operacyjnych i ustug zgodnie z najlepszymi praktykami takimi jak
np. Center for Information Security (CIS Benchmarks).

Ciaggte zarzadzanie podatnosciami zwigzane z wykorzystywanymi systemami operacyjnymi oraz ustugami na
nich uruchomionymi, poprzez realizacje automatycznych testéw podatnosci i regularnych testéw bezpieczen-
stwa.

Monitorowanie wszelkich anomalii na poziomie sieci teleinformatycznej oraz na poziomie poszczegélnych
komponentdw systemu z wykorzystaniem rozwigzan takich jak systemy IDS (Intrusion Detection System) oraz
IPS (Intrusion Prevention System), ktérych celem jest wykrycie i przeciwdziatanie potencjalnym zagrozeniom
w sieci teleinformatycznej, zgodnie z ustalonymi i zatwierdzonymi wczesniej zatozeniami.

Zabezpieczenie dostepu do baz danych poprzez wykorzystanie rozwigzan takich jak DAM (Database Activity
Monitoring), ktérych celem jest monitorowanie w czasie rzeczywistym wszelkich aktywnosci realizowanych na
poziomie baz danych oraz przeciwdziatanie potencjalnym zagrozeniom.

Wykorzystanie rozwigzan WAF (Web Application Firewall) zapewnianiajgcych bezpieczenstwo aplikacji webo-
wych poprzez zdefiniowanie zasad dotyczacych ruchu przychodzacego i wychodzacego oraz alertowanie w
momencie wykrycia potencjalnych anomalii.

10

Wdrozenie rozwigzan AV (AntiVirus) oraz EDR (Endpoint Detection and Response) pozwalajacych na zaawan-
sowang ochrong przed ztosliwym oprogramowaniem na urzgdzeniach koncowych.

11

Stosowanie zabezpieczen pozwalajgcych na przeciwdziatanie wyciekom danych — systemy klasy DLP (Data Le-
akage Protection/Prevention).

12

Zabezpieczenie zdarzen z urzgdzen sieciowych oraz poszczegdlnych komponentédw systemu poprzez przesyta-
nie ich do centralnego repozytorium logéw, w czasie zblizonym do czasu rzeczywistego. Dostep do repozyto-
rium logéw powinien zosta¢ ograniczony do niezbednego minimum.

13

Wykorzystanie rozwigzan SIEM (Security Information and Event Management), pozwalajgcych na korelacje
zdarzen ze wskazanych komponentéw systemu w celu wykrycia anomalii na podstawie wczesniej przygotowa-
nych przypadkdéw uzycia.

14

Wdrozenie mechanizmdw bezpieczenistwa, ktére umozliwiajg odtworzenie systemu po awarii w czasie nie
dtuzszym niz 24 godziny lub zgodnie z politykg bezpieczenstwa Partnera.

15

Kod zrédtowy aplikacji bedzie napisany zgodnie z najlepszymi praktykami w obszarze bezpiecznego wytwarza-
nia oprogramowania, w szczegdlnosci zgodnie z wymaganiami OWASP ASVS (Application Security Verification
Standard) v4.0 Level 3.

16

System musi zapewni¢ petng ochrone przed nieuprawnionym dostepem oséb i systemoéw do danych. W szcze-
gblnosci wszystkie Podsystemy przetwarzajgce dane osobowe muszg spetnia¢ wymogi przepiséw w zakresie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

17

System w zakresie bezpieczenstwa przetwarzanych danych spetnia¢ bedzie wymogi wynikajgce z obowigzuja-
cych i projektowanych aktéw prawnych oraz norm z nich wynikajacych

18

Administracyjny dostep do elementdow systemu nieobjety funkcjami kontroli dostepu zapewnianymi przez me-
chanizmy uwierzytelniania i autoryzacji samego systemu (np. bezposredni dostep do tabel bazy danych) moz-
liwy bedzie wytacznie z wybranych, wskazanych przez Zamawiajgcego lokalizacji i maszyn

19

Serwery systemu muszg podlega¢ ochronie przed nieuprawnionym dostepem do danych na poziomie upraw-
nien systemu operacyjnego

20

System musi umozliwia¢ planowe wykonywanie kopii zapasowych danych, w postaci petnej lub przyrostowej
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21

System musi umozliwia¢ swobodne ustalanie harmonogramu automatycznego tworzenia kopii zapasowych
danych. Poza mechanizmem automatycznym, musi umozliwia¢ wykonanie kopii zapasowej w dowolnej chwili
na zagdanie administratora

22

System, musi by¢ zbudowany z elementéw redundantnych zapewniajgcych automatyczne przejecie funkcji
elementu, ktory ulegt awarii. Takie przejecie musi by¢ niewidoczne dla aktorow korzystajacych z systemu. Ele-
menty redundantne muszg by¢ wykorzystywane przy normalnym dziataniu systemu do obstugiwania czesci
obcigzenia

23

System musi umozliwia¢ wielu uzytkownikom réwnolegty dostep do tych samych danych lub obszaréw funk-
cjonalnych bez utraty integralnosci danych

24

Podsystemy muszg zapewni¢ mechanizmy bezpiecznego usuwania danych wrazliwych

25

System powinien umozliwia¢ audyt systemowy - udokumentowanie historii czynnosci zwigzanych z zasobami
i dostepow do zasobow — tj. monitorowanie nieautoryzowanego dostepu. Wigczona klasa ochrony C2 [TCSEC]
(Sledzenie dostepu, identyfikacja uzytkownika, kontrola dystrybucji uprawnien).

26

System musi tworzy¢ i utrzymywac log systemu, rejestrujacy historie logowania do systemu wszystkich uzyt-
kownikéw oraz wykonane przez nich czynnosci wprowadzania, modyfikacji i usuwania danych. Zakres danych,
ktére powinny podlegaé takiemu audytowi/logowaniu zostanie okreslony na etapie analizy przedwdrozenio-
wej. Ze wzgledu na szczegdlny charakter przetwarzanych danych tj. "danych wrazliwych" w rozumieniu ustawy
o ochronie danych osobowych, muszg zostaé spetnione wszystkie wymagania wynikajgce z przedmiotowe;j
ustawy, jak i jej aktéw wykonawczych

27

W przypadku kazdej (zaréwno udanej, jak i nieudanej) proby uwierzytelnienia i wylogowania z Systemu, musi
on rejestrowac nastepujace informacje: czas wykonania préby uwierzytelnienia z doktadnoscia do 1 sekundy,
wprowadzony identyfikator uzytkownika, adres IP komputera z ktérego wykonano prébe uwierzytelniania,
rezultat procedury uwierzytelniania oraz autoryzacji (przyznanie lub odmowa dostepu z informacjg o przyczy-
nie odrzucenia)

28

System zapewnia realizacje ustug przez umieszczanie i odbieranie dokumentéw elektronicznych w formacie
XML w strukturach iformatach umozliwiajagcych komunikacje pomiedzy systemami teleinformatycznymi,
z wykorzystaniem protokotéw komunikacyjnych i szyfrujgcych, o ktéorych mowa w art. 13 ust. 2 pkt 2 lit.
a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotédw realizujgcych zadania publiczne
(Dz. U.z 2013 r. poz. 235).

29

Wymagane jest aby dokumentacja zawierata doktadny wykaz uprawnien z opisaniem czynnosci, zadan lub
transakcji jakie mogg by¢ wykonane. W przypadku rél kompleksowych nalezy jednoznacznie opisa¢ uprawnie-
nia osobno dla kazdej roli

30

System powinien posiada¢ mechanizm uprawnien oparty na rolach (tzw. Role Base Acccess Control — RBAC)

31

Role nie powinny by¢ przypisywane bezposrednio konkretnym osobom lecz uprawnienia powinny by¢ grupo-
wane w zbiory przypisane do rél w systemie

32

W systemie nie mogg istnie¢ nieudokumentowane w dokumentacji konta techniczne. Jesli usuniecie zbednych
kont nie jest mozliwe, muszg one zosta¢ zablokowane. Konieczne do poprawnego dziatania systemu konta
techniczne powinny mie¢ przyznany minimalny wymagany zakres uprawnien (np. konto w bazie danych wy-
korzystywane jedynie do wyswietlania informacji powinno mie¢ wytgcznie uprawnienia do odczytu, wytacznie
do niezbednych tabel)

33

Wszystkie domysine hasta kont technicznych muszg zosta¢ zmienione

34

Do systemu musi zostaé dotaczona procedura zmiany haset wszystkich kont technicznych

35

System musi umozliwia¢ zdefiniowanie daty wygasniecia waznosci konta uzytkownika. Po przekroczeniu daty
wygasniecia, konto musi by¢ przez system automatycznie blokowane

36

System nie powinien umozliwia¢ usuwania kont z ktérymi powigzane sg jakiekolwiek dane. Jezeli w systemie
jest taka funkcjonalno$¢, powinna ona byc¢ zablokowana

37

W systemie musi istnie¢ mozliwos¢ trwatego zablokowania konta. Funkcja ta powinna by¢ uzywana zamiast
funkcji usuwania kont

38

W przypadku nieudanej préby uwierzytelnienia system nie moze informowad uzytkownika o tym, ktére wpro-
wadzone przez niego dane sg niepoprawne (powinien jedynie wyswietli¢ ogdlny komunikat méwigcy o nieu-
danym logowaniu, bez podawania przyczyny)
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39 W przypadku, gdy wymagane jest uwierzytelnianie na poziomie integracji WebServices powinno by¢ ono rea-
lizowane zgodnie z WS Basic Security Profile Version 1.0

40 W przypadku przetwarzania danych osobowych System, musi rejestrowac nastepujgce informacje: czas prze-
twarzania (odczytu/modyfikacji/usuniecia/wydruku) z doktadnoscig do 1 sekundy, identyfikator uzytkownika
dokonujgcego przetwarzania, identyfikator przetwarzanego rekordu

41 Wykonawca zobowigzany jest do dostarczenia dokumentacji dla administratora wraz z opisem procedur in-
stalacji, aktualizacji bgdz przywrdcenia Systemu
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5. Ustugi e-Zlecenie oraz e-Rejestracja
5.1. Architektura

technology - Architektura e-Ustug e-Zlecenie oraz e-Rejestracja /

Csloz Partner Projektu (PPx)

O

e-Skierowanie et

—0Obstuga e-Rejestracji

0 @)
Interfejsy HIS/system
integracyjne Zradtowy

Informjacja o e-Skierowaniach

O

e-Zlecenie | Obstuga e-Zlecer

Legenda

. JEST

D Nowy/wymagajacy modyfikacji

Rysunek 20. Warstwa architektury e-Zlecenia oraz e-Rejestracji

Szczegétowy opis architektury ustug e-Zlecenia oraz e-Rejestracja zawarto w opisie Ustug systemowych,
Proceséw biznesowych oraz Wymagan funkcjonalnych.

5.1.1. Gtéwne zatozenia ustugi e-Rejestracja
a) do dziatania ustugi e-rejestracja w petnym zakresie funkcjonalnosci, kazdy Partner projektu musi zinte-
growac sie z P1 w zakresie e-Skierowan z zgodnie z Dokumentacjg integracyjna P1 w zakresie e-skiero-
wan oraz informacjami zamieszczonymi na stronie https://www.ezdrowie.gov.pl,

b) realizacja ustugi e-Rejestracji odbywa sie na 4 poziomie e-dojrzatosci . Poziom 4 (transakcyjny) wigze
sie z mozliwoscig dokonania wszystkich czynnosci niezbednych do zatatwiania danej sprawy catkowicie
drogg elektroniczng.

c) szacowana ilo$¢ danych do przekazania per jedno wyswietlenie strony rejestracyjnej dla Pacjenta to 5
MB,
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d) maksymalne obcigzanie tgczna przy rejestracji miesiecznej na poziomie 20 000 Pacjentdw to: liczba Pa-
cjentéw / dni miesigca / liczba godzin aktywnosci Pacjentow / liczba sekund w godzinie = liczba Pacjen-
tow na sekunde wyswietlajgcych strone —20 000 / 30 / 9 / 3600 = 0,1 MB na sekunde = 0,1 Pacjenta na
sekunde; dodajgc interakcje z Pacjentem szacunkowe obcigzenie tacza (przy zatozonej liczbie Pacjentéw)
na sekunde wynosi 8 Mb/s.

5.1.2. Gtéwne zatozenia ustugi e-Zlecenia
a) do prawidtowego dziatania ustugi e-Zlecenia nie jest wymagana jakakolwiek integracja z systemami
centralnymi.

b) szacowana ilo$¢ przesytanych danych podczas wymiany jednego e-zlecenia to max 10 kB.

48

Fundusze . . i
kg 2P0 Rzeczpospolita /\/\7 Unia Europejska
H Polska gfrjowa - Polska _ Europejski Fundusz

v ? Rozwoju Regionalnego
Ministerstwo Zdrowia




Ministerstwo Zdrowia

6. Ustuga e-Zlecenie
6.1. Technologia

ustugi

w zdrowiu

&

cmp Architektura eZlecenie /

Aplikacja eZlecenie - strefa DMZ Placowki

Internat

waw LIS O
HTML
Interface
WebAPI
wymiany danych
z placdéwkg 1)

zewnetrzna iflub

GUI uzytkownika Prezentacja danych w

GUI, wystawienie

D
]ﬁf“ e - Front-End — modut
Bt TR generowania GUI
interfacu WebAPI dla
Wprowadzenie zleceniobiorcy
danych z GUI

Generowanie
stron WAWW

Aplikacja eZlecenie %:]

A

Modut TLS -
zapewnienie Ce
szyfrowania :l S
S t Certyfikat /
ustug DES/AES on

dostarczanych za
pomoca serwera

www

Pobranie danych z
modutu logiki
biznesowej

Komunikacja poprzez

Komunikacja poprzez Web AP| zgodna ze
stylem architektury oprogramowania Rest /
SOAP (rekomendowany REST)

HTML

Web API
/,]Aplikacja eZlecenie - Strefa bezpieczna Placéwki S]
i
i
i
I
! Aplikacia 3] Glowny system obshugi =]
! eZlecenie modut placowki - HIS: sys:lem
logiki przechowujacy i
biznesowe;j - Wymiana danych zarzadzajacy zleceniami
Obstuga Back-End pomiedzy zewngtrznymi
zadanie ‘. likacj i wanych :
pobrania ~ eZlecenie a HIS badan/analiz/diagnoz/...
danych ~
Generowanie
ustugi WebAPI @
Sieé
wewnetrzna
placowki Www [ Je=__

Rysunek 21. Komponenty techniczne e-Zlecenia

Rozwigzanie powinno by¢ zgodne z dokumentem Minimalne wymagania techniczne.

6.1.1. Strefa DMZ

Komponent: Serwer WWW. Aplikacja transportowa dla ustug komunikacji wewnetrznej ze strefg DMZ oraz z

inng placéwka realizujgca zlecenie

Komponent: Modut TLS — zapewnienie szyfrowania stron WWW i ustug dostarczanych za pomocg serwera

WWW

Komponent: Modut front-end e-Zlecenie - obstugujgcy graficzny interface uzytkownikdéw oraz zapewniajgcy
utrzymanie sesji uzytkownik-aplikacja, bedacy brokerem ustug ze strefy bezpiecznej ustug wymiany danych
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&

ustugi

w zdrowiu

(utworzenie e-zlecenia/odebranie e-zlecenia, uzgodnienie daty realizacji, odbidr/przekazanie wyniku realizacji
zleconej ustugi medycznej) z placdwka realizujgca/zlecajgcy e-zlecenie (lub komdrkg wewnatrz Partnera realizu-
jaca/zlecajgcy e-zlecenie). Modut ten nie zawiera logiki biznesowej. Komunikuje sie z modutem back-end za po-

mocg ustug webservice - zdefiniowanych w ramach realizacji zadania.

6.1.2. Strefa bezpieczna
Komponent: Serwer WWW. Aplikacja transportowa dla ustug komunikacji wewnetrznej ze strefg DMZ.

Komponent: Aplikacja e-Zlecenie modut logiki biznesowej - Back-End, zapewnia komunikacje z bazg danych i ko-
munikacje z systemami placowki (HIS) Wedtug wzorca architektonicznego wykonany w modelu SOA albo mikro

ustug w postaci ustugi WebAPI 2.0.

Komponent Baza danych e-Zlecenia, przechowywujgca dane potrzebne do logowania, logi sesji i historie operacji.
Jezeli e-Zlecenie jest integralnym modutem HIS. Architektura dopuszcza mozliwos¢ przechowywania tych danych

w bazie HIS.

Strefa DMZ Placowki

«devicen
Serwer aplikacyjny uslugi eZlecenie
lOprogramowanie [=] Serwer WWW [ ;Mndui obstugi [] :
systemowe us
Aplikacia eZlecenie -Front-End~ | plikscja eZlecenie - FrontEnd - | |
modut generowania GUI modut interfacu WebAP! dia
2leceniobiorcy

polet

i

W

wdevicen

Firewall

% Strefa bezpieczna Placowki

«devicer
Serwer aplikacyjny ustugi eZlecenie

Oprogramowanie [~

Serwer WwWW [
systemowe

0

wdevicen

Server aplikacyiny HIS
‘ HIS B
oprogramawanie [£)
systemowe

i

wdevicen
Serwer bazodanowy HIS
lOprogramowanie Serverbazy ||
systemowe danych

wdevicen
Serwer bazodanowy uslugi eZlecenie

loprogramowanie [=]
systemowe

serverbazy |-
danych

Rysunek 22. Komponenty aplikacyjne e-Zlecenia

6.1.3. Stos technologiczny

Wydzielona strefa DMZ
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Wirtualny serwer z ustugg WWW i komunikacjg bezpieczng szyfrowang z wykorzystanie certyfikatéw
zaufanego CA i ustugi TLS.

Wydzielona strefa bezpieczna

Wirtualny serwer z ustugg WWW
Serwer aplikacyjny HIS
Serwer bazodanowy

Architektura nie definiuje

Producenta albo konkretnego rozwigzania WWW

Producenta albo konkretnego rozwigzania Wirtualizacji
Producenta albo konkretnego rozwigzania systemu operacyjnego
Producenta albo konkretnego rozwigzania NAC

Producenta albo konkretnego rozwigzania Firewall/NGF
Producenta albo konkretnego rozwigzania IDS/IPS

Producenta albo konkretnego rozwigzania DLP

Producenta albo konkretnego rozwigzania SIEM

Producenta albo konkretnego rozwigzania DAM

Producenta albo konkretnego rozwigzania WAF

Producenta albo konkretnego rozwigzania AV

Producenta albo konkretnego rozwigzania EDR

Producenta albo konkretnego rozwigzania PAM

Producenta albo konkretnego rozwigzania bazy danych
Producenta albo konkretnego dostawcy certyfikatow zaufanych

6.1.4. Minimalne wymagania w zakresie bezpieczenstwa
Parametry bezpieczenistwa — identyczne jak dla e-ustugi Przetwarzanie EDM.
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6.2. Model referencyjny

@ ustugi
w zdrowiu

business - Model referencyjny e-Ustugi eZIecenie/

HIS/system PB.EZL.01 Zlecenie

Zrodtowy

realizacji ustugi
medycznej przez
Podwykonawce

(D)

E UAEZL.01
eZlecenie [ _[> Przekazanie zlecenia
przez Partnera do
innego podmiotu (do
Podwykonawcy)

K——E:S\

PB.EZL.02 Odbieranie
wynikdw realizacji

=)

PB.EZL.03 Rejestracja
wynikdw w
Repozytorium

)

PB.EZL.05 Przekazanie
Zleceniodawcy wynikdw

zlecenia

()

[~~{ UAEZL 03 Realizacja
zlecenia wewnetrznego

PB.EZL.OT
Przegladanie zlecer

PB.EZL.08 Procesy

pomocnicze

lecenia z systemu
HIS/systemu
zrodtowego/Repozytorium

)

PB.EZL.01 zlecenie
realizacji ustugi
medycznej

(o)

UA.EZL.02 Przyjecie
zlecenia do realizacji
przez Partnera od
innego podmiotu (od
Zleceniodawcy)

D

PB.EZL.04 Odebranie
przez Partnera jako
Podwykonawcy
zlecenia realizacji
ustugi medycznej od
Zleceniodawcy

)

PB.EZL.06 Realizacja
zlecenia wewnetrznego

Legenda

[ est

D Nowy/wymagajacy modyfikacji

Rysunek 23. Model referencyjny e-Zlecenia
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6.3. Komponenty systemu

Adminitracia
systemem

m

\
N\ \ 7
\\ (/’\ '

Obszar admin it'at@
systemem
u 4

M Obsarintegracii z@
yd Podwykonawca
/
s

e-Zlecenie

Y ]
Obszar integracji ze

His/systemem B ‘\\/‘ . — u

Zleceniodawca

irodiowym

Obstuga zlecenia % Obrzar bazy dmvd%

wewnetrznego

Rysunek 24. Diagram komponentdw e-Zlecenia
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6.4. Ustugi systemu

UA.EZL.01 Przekazanie zlecenia przez Partnera do innego podmiotu (do Podwykonawcy)
Ustuga aplikacyjna zapewnia wymiane danych pomiedzy podmiotem zlecajgcym (Partnerem), a realizujacym zle-
cenie (Podwykonawcg) z wykorzystaniem serwisu www oraz ustandaryzowanego APl — do wyboru przez Podwy-
konawce.
Zakres ustug obejmie:

1. Utworzenie, weryfikacje (zgodnos¢ z umowa) i edycje zlecenia,

2. Wysytanie zlecenia przez Partnera i uzyskanie potwierdzenia odbioru przez Podwykonawce,

3. Odbieranie wyniku realizacji zleconej ustugi medycznej przez Partnera,

4. Rejestracja ww. wyniku w Repozytorium (zgodnego z HL7 lub DICOM, o ile dotyczy).

UA.EZL.02 Przyjecie zlecenia do realizacji przez Partnera od innego podmiotu (od Zleceniodawcy)
Ustuga aplikacyjna zapewnia wymiane danych pomiedzy podmiotem zlecajgcym (Zleceniodawcy), a realizujgcym
zlecenie (Partnerem) z wykorzystaniem serwisu www oraz ustandaryzowanego API (HL7 — zlecenie i wynik reali-
zacji zlecenia, w standardzie IHE XDS.b — sposdb komunikacji do wyboru przez Partnera).
Zakres ustug obejmie:
1. Przyjecie oraz weryfikacje (zgodnos¢ z umowa) zlecenia przez Partnera,
2. Przestanie zlecenia do realizacji do systemu HIS/systemu zrédtowego (np. modutu zlecen; komdrka Part-
nera, ktéra realizuje zlecenie),
3. Pobranie wyniku realizacji zleconej ustugi medycznej z systemu HIS/systemu Zrédtowego i przestanie go
przez Partnera do Zleceniodawcy.

UA.EZL.03 Realizacja zlecenia wewnetrznego
Ustuga aplikacyjna realizowana z wykorzystaniem funkcjonalnosci HIS/systemu Zrédtowego, ktérego minimalny
wymagany zakres funkcjonalny zostat okreslony w pkt 6.7. Wymagania funkcjonalne.
Zakres ustug obejmie:
1. Utworzenie i edycje zlecenia,
2. Woysytanie zlecenia do witasciwej komdrki wewnetrznej i uzyskanie potwierdzenia odbioru,
3. Odbieranie wyniku realizacji zleconej ustugi medycznej,
4. Rejestracja ww. wyniku w Repozytorium (zgodnego z PIK HL7 CDA, HL7 lub DICOM, o ile dotyczy).
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6.5. Procesy Biznesowe

PB.EZL.01 Zlecenie realizacji ustugi medycznej przez Podwykonawce
Proces zapewnia:

1. Przygotowanie zlecenia,

Weryfikacje poprawnosci zlecenia (w tym zgodnosci z umowg),

Przekazanie zlecenia do Podwykonawcy wraz z niezbednymi zatgcznikami,

Uzyskanie potwierdzenia odebrania zlecenia przez Podwykonawce

Mozliwos$¢ modyfikacji e-zlecenia (wycofania zlecenia i ponownego przekazania go do Podwykonawcy).

vk wnN

PB.EZL.01 Zlecenie realizacji ustugi medycznej przez Podwykonawce

Personel medyczny

>

e-Zlecenia

"

Rysunek 25. Schemat zlecenia realizacji ustugi medycznej przez Podwykonawce

PB.EZL.02 Odbieranie wynikdw realizacji zlecenia
Proces zapewnia:
1. Wprowadzenie wynikéw realizacji zlecenia przez Podwykonawce w serwisie www (w przypadku korzy-
stania z serwisu www),
2. Przekazanie wynikow realizacji e-zlecenia do Zlecajgcego (Partnera),
3. Odbidér wyniku realizacji zleconej ustugi medycznej (m.in. wynikdéw zleconych badan diagnostycznych
np. opiséw badan laboratoryjnych, obrazowych, pliki DICOM, wynikéw konsultacji itp.) przez Zlecajs-
cego (Partnera), w tym obstuga korekt wynikow zlecen.
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@.EZL.OZ Odbieranie wynikow realizacji zlecenia \
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Rysunek 26. Schemat odbierania wynikow realizacji zlecenia

PB.EZL.03 Rejestracja wynikdw w Repozytorium
Proces zapewnia:

1. Rejestracje wynikéw realizacji zlecern w Repozytorium m.in. wynikow zleconych badan diagnostycznych

np. opiséw badan laboratoryjnych, obrazowych, pliki DICOM, wynikéw konsultacji itp. wraz z informacjg,
ze dokument jest wynikiem realizacji konkretnego zlecenia.

PB.EZL.03 Rejestracja wynikow w Repozytorium

Modyfikada
danych
Koffiec
Potrzebarejestracii

wynikéw w.
Repozytorium

Personel medyczny

e-Zlecenia

Repozytorium

(&

Rysunek 27. Schemat rejestracji wynikow w Repozytorium

PB.EZL.04 Odebranie przez Partnera jako Podwykonawcy zlecenia realizacji ustugi medycznej od Zleceniodawcy
Proces zapewnia:

1. Odebranie przez Partnera zlecenia realizacji ustugi medycznej od Zleceniodawcy,

2. Weryfikacje poprawnosci zlecenia (w tym zgodnosci z umows),

3. Przekazywane do realizacji wewnatrz struktury Partnera.
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PB.EZL.04 Odebranie przez Partnera jako Podwykonawcy zlecenia realizacji ustugi medycznej od Zleceniodawcy
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Rysunek 28. Schemat odebrania przez Partnera jako Podwykonawcy zlecenia realizacji ustugi medycznej od Zleceniodawcy

PB.EZL.05 Przekazanie Zleceniodawcy wynikéw zlecenia z systemu HIS/systemu zrédtowego/Repozytorium
Proces zapewnia:

1. Pobranie wyniku realizacji zleconej ustugi medycznej z systemu HIS/systemu zrodtowego/Repozytorium.
2. Przekazanie ww. wyniku Zleceniodawcy.
} i h
PB.EZL.05 Przekazanie Zleceniodawcy wynikéw zlecenia z systemu HIS/systemu ium
g
5% |
AN J

Rysunek 29. Schemat przekazania Zleceniodawcy wynikéw zlecenia z systemu HIS/systemu Zrédtowego/Repozytorium

PB.EZL.06 Realizacja zlecenia wewnetrznego
Proces zapewnia:
1.

2.
3.
4

Przygotowanie zlecenia,

Weryfikacje poprawnosci zlecenia,

Przekazanie zlecenia do odpowiedniej komérki organizacyjnej Partnera,

Mozliwos¢ modyfikacji zlecenia i ponownego przekazania go do odpowiedniej komorki organizacyjnej
Partnera,

Przygotowanie wynikéw realizacji e-zlecenia przez komaérke organizacyjng Partnera,
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6. Przekazanie wynikow realizacji zlecenia do komérki/osoby zlecajgcej,

7. Odbidér wyniku realizacji zleconej ustugi medycznej (m.in. wynikéw zleconych badan diagnostycznych
np. opiséw badan laboratoryjnych, obrazowych, pliki DICOM, wynikéw konsultacji itp.) przez osobe/ko-
morke zlecajaca.

Jest to obstuga zlecenia z wykorzystaniem funkcjonalnosci HIS/systemu Zrédtowego na potrzeby wewnetrzne
Partnera i wewnatrz jego struktur.

PB.EZL.06 Realizacja zlecenia wewnetrznego

Zlecajacy

e-Zlecenia

Zespot
realizujacy

A v
Rysunek 30. Schemat realizacji zlecenia wewnetrznego

PB.EZL.07 Przegladanie zlecen
Proces zapewnia:

1. Woyszukiwanie i przegladanie zleconych oraz otrzymanych zlecen, w tym wraz z wynikami.

2.  Wyszukiwanie zlecen co najmniej wg: rodzaju (zlecenie wystane, zlecenie przyjete), daty zlecenia, pod-
miotu (w roli zleceniodawcy i zleceniobiorcy), identyfikator pacjenta, imienia i nazwiska pacjenta (moz-
liwo$¢ wyswietlania parametrow w zaleznosci od uprawnien), komérki zlecajgcej/ realizujacej, statusu
(np. w trakcie realizacji, zakonczone)

PB.EZL.07 Przegladanie zleceri

Praegladanie wynikéw

Potrzeba przegladanie
e-tlecert

Personel medyczny

Wyéwietlenie listy -
decen

e-Zlecenia
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Rysunek 31. Schemat przeglqdania zlecen

PB.EZL.08 Procesy pomocnicze
Proces zapewnia:
1. Administracje i konfiguracje ustugi e-Zlecenia,
2. Raportowanie na zasadach i w zakresie okreslonym w wymaganiach funkcjonalnych i niefunkcjonalnych.

~

PB.EZL.0 Procesy pomocnicze

Zarzadzanie
platforma

Osoba uprawniona

Akdja administracyfa zostata wykonana

Cay osoba

éugw

Brak dostepu

e-Zlecenia

N S

Rysunek 32. Schemat procesow pomocniczych
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6.6. Przypadki uzycia

E-Zlecenia
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Rysunek 33. Przypadki uzycia e-Zlecenia — perspektywa Personelu Medycznego

Tabela 27. Opis przypadku uzycia e-Zlecenia — PU.EZL.01

ID PU.EZL.01

Nazwa Utworzenie zlecenia

Cel Umozliwienie utworzenia zlecenia

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu utworzenie/zarejestrowanie nowego zlecenia

Tabela 28. Opis przypadku uzycia e-Zlecenia — PU.EZL.02

ID PU.EZL.02

Nazwa Przegladanie zlecenia

Cel Umozliwienie przeglagdania zlecen
Uzytkownik Personel podmiotu

System umozliwi Personelowi medycznemu wyswietlanie i przeglgdanie listy zlecen oraz
wybér i przegladanie konkretnego zlecenia

Opis

Tabela 29. Opis przypadku uzycia e-Zlecenia — PU.EZL.03

ID PU.EZL.03
Nazwa Sprawdzenie statusu zlecenia
Cel Umozliwienie sprawdzenia statusu zlecenia
Uzytkownik Personel podmiotu
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| Opis System umozliwi Personelowi medycznemu zweryfikowanie statusu wykonania wybranego
zlecenia

Tabela 30. Opis przypadku uZycia e-Zlecenia — PU.EZL.04

ID PU.EZL.04

Nazwa Edycja zlecenia

Cel Umozliwienie edycji zlecenia

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu edycje danych wybranego zlecenia

Tabela 31. Opis przypadku uZycia e-Zlecenia — PU.EZL.05

ID PU.EZL.05

Nazwa Drukowanie informacji o zleceniu

Cel Umozliwienie drukowania informacji o zleceniu

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu wydrukowanie danych wybranego zlecenia

Tabela 32. Opis przypadku uZycia e-Zlecenia — PU.EZL.06

ID PU.EZL.06

Nazwa Przydzielenie zlecenia

Cel Umozliwienie przydzielenia zlecenia

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przydzielenie/przypisanie wybranego zlecenia

do konkretnego podwykonawcy

Tabela 33. Opis przypadku uzycia e-Zlecenia — PU.EZL.07

ID PU.EZL.07

Nazwa Przyjmowanie zlecenia

Cel Umozliwienie przyjmowania zlecen

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przyjecie/podijecie sie wykonania wybranego
zlecenia — System zarejestruje je jako przyjete do wykonania

Tabela 34. Opis przypadku uZycia e-Zlecenia — PU.EZL.08

ID PU.EZL.08

Nazwa Dodanie wynikéw

Cel Umozliwienie dodawania wynikéw wybranego zlecenia

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu dodanie danych dotyczgcych wynikédw wybra-

nego zlecenia

Tabela 35. Opis przypadku uZycia e-Zlecenia — PU.EZL.09

ID PU.EZL.09

Nazwa Wyszukiwanie podwykonawcy

Cel Umozliwienie wyszukiwania podwykonawcy zlecenia

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu wyszukanie podwykonawcy dla konkretnego
zlecenia
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Tabela 36. Opis przypadku uZycia e-Zlecenia — PU.EZL.10

ID PU.EZL.10

Nazwa Sprawdzenie umowy

Cel Umozliwienie sprawdzenia umowy

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu sprawdzenie umowy z wybranym podwyko-
nawcg

Tabela 37. Opis przypadku uZycia e-Zlecenia — PU.EZL.11

ID PU.EZL.11

Nazwa Sprawdzenie wynikow

Cel Umozliwienie sprawdzania wynikow wybranego zlecenia

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu sprawdzenie wynikdw wybranego zlecenia

Tabela 38. Opis przypadku uZycia e-Zlecenia — PU.EZL.12

ID PU.EZL.12

Nazwa Rejestrowanie wynikdw w Repozytorium

Cel Umozliwienie rejestracji wynikdw wybranego zlecenia w Repozytorium

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu rejestrowanie/zapisanie wynikdw wybranego
zlecenia w Repozytorium

e-Zlecenia

PU.EZL.13
Administracja
e-Zlecenia

~
~

<<include>>

~
~

N

PU.EZL.14
Odczyt logow

PU.EZL.15

Administrator

Generowanie
raportow

PU.EZL.16
Konfiguracja
e-Zlecenia
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Rysunek 34. Przypadki uzycia e-Zlecenia — perspektywa Administratora

Tabela 39. Opis przypadku uzycia e-Zlecenia — PU.EZL.13

ID PU.EZL.13

Nazwa Administracja e-Zlecenia

Cel Umozliwienie administrowania e-Zlecenia

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej wykonanie akcji administracyjnej
w systemie e-Zlecenia

Tabela 40. Opis przypadku uzycia e-Zlecenia — PU.EZL.14

ID PU.EZL.14

Nazwa Odczyt logéw

Cel Umozliwienie odczytania logow

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej odczyt logéw w ramach wykonania

akcji administracyjnej w systemie e-Zlecenia

Tabela 41. Opis przypadku uzycia e-Zlecenia — PU.EZL.15

ID PU.EZL.15

Nazwa Generowanie raportow

Cel Umozliwienie generowania raportow

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej wygenerowanie raportu z systemu
e-Zlecenia

Tabela 42. Opis przypadku uzycia e-Zlecenia — PU.EZL.16

ID PU.EZL.16

Nazwa Konfiguracja e-Zlecenia

Cel Umozliwienie konfiguracji systemu e-Zlecenia

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie skonfigurowanie systemu e-Zlecenia
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6.7. Wymagania funkcjonalne

Ponizsze wymagania funkcjonalne muszg zapewnic petna realizacje proceséw biznesowych i ustug aplikacji (ustug
systemu), o ktérych mowa powyze;j.

Tabela 43. Wymagania funkcjonalne dla ustugi e-Zlecenia

Nr

Nazwa

1

System e-Zlecenia musi zapewni¢ mozliwos¢ tworzenia, modyfikowania, podgladu i anulowania oraz dwustronnej
wymiany zlecen (w tym wystanie i odbiér wynikéw zlecenia) minimum w zakresie: numer zlecenia (nadawany
automatycznie), nazwa ustugi, dane Pacjenta (imie, nazwisko, PESEL, data urodzenia), priorytet zlecenia, preferowana
data wykonania, preferowana jednostka wykonujaca, lekarz kierujacy.

System e-Zlecenia musi zapewnic realizacji zlecen pomiedzy placéwkg i innymi podmiotami, gdzie Partner moze by¢
zarowno Zleceniodawca jak i Podwykonawca.

System e-Zlecenia musi zapewnic realizacje zlecern pomiedzy komérkami organizacyjnymi Partnera.

System e-Zlecenia musi zapewni¢ mozliwos¢ prowadzenia rejestru uméw oraz aneksow do umoéw zawieranych miedzy
Partnerem a innymi podmiotami (w roli Zleceniodawcy jak i Podwykonawcy). Kazda umowa obejmuje m.in. liste ustug
medycznych, ktére moga by¢ zlecane i przyjmowane do realizacji oraz zakres dat w jakich realizacja danej ustugi jest
mozliwa. Dane te wraz z informacjg o Zleceniodawcy lub Podwykonawcy stanowig minimalny zakres walidacji e-zlecen.

System e-Zlecenia musi umozliwia¢ wystanie zlecenia jedynie do Podwykonawcy, z ktérym Partner ma podpisang
obowigzujacg Umowe, oraz jedynie w zakresie ustug medycznych, ktére sg objete Umowa jaki w zakresie uzgodnionych
termindw realizacji danej ustugi medycznej. W przypadku rozpoczecia procesu zlecenia przez uzytkownika po stronie
Partnera, system zweryfikuje liste mozliwych Podwykonawcéw (na bazie danych o aktualnych Umowach) i wyswietli
uzytkownikowi dostepng liste Podwykonawcéw oraz dostepny (dla danego Podwykonawcy) katalog ustug medycznych.

System e-Zlecenia musi umozliwia¢ tworzenie uméw na bazie innych, wczesniej zdefiniowanych — kopiowanie umow.

System e-Zlecenia musi umozliwia¢ zarzadzanie bazg Podwykonawcéw co najmniej w zakresie: nazwa, adres, NIP,
REGON.

System e-Zlecenia musi umozliwiaé przechowywanie informacji o osobach kontaktowych po stronie Podwykonawcy co
najmniej w zakresie: imie, nazwisko, telefon, e-mail, stanowisko, zakres kontaktéw, okres obowigzywania.

System e-Zlecenia umozliwi dostep Podwykonawcy oraz Zleceniodawcy, poprzez serwis www lub przez interface API (do
wyboru przez Podwykonawce/Zleceniodawce), do listy zleconych mu (Podwykonawca) lub odebranych od niego
(Zleceniodawca) zlecenn wraz z harmonogramem realizacji zlecer. Serwis www oraz interface APl bedzie podsiadat
dokumentacje integracyjng opisujaca rozwigzanie w stopniu wystarczajgcym do umozliwienia integracji dowolnej liczby
Podwykonawcéw/Zleceniodawcow.

10

System e-Zlecenia musi by¢ zintegrowany z systemem dziedzinowym (systemem Zzrédtowym/HIS Partnera w zakresie:

1. Odbierania z systemu dziedzinowego przygotowanego zlecenia wraz z dokumentacjg medyczng niezbedna do
jego realizacji w celu przekazania go do Podwykonawcy,

2. Przekazania do systemu dziedzinowego odebranego od Zleceniodawcy zlecenia w celu jego realizacji,

3. Przekazania do systemu dziedzinowego wyniku realizacji zlecenia od Podwykonawcy (réwniez zatgcznikdw w
formacie DICOM),

4. Odebrania z systemu dziedzinowego wyniku realizacji zlecenia w celu przekazania go do Zleceniodawcy,

5.  Wymiany zlecen pomiedzy komdrkami organizacyjnymi Partnera (zlecenia wewnetrzne).

11

System e-Zlecenia musi przekazywac zlecenia do realizacji przez Podwykonawce w formacie PIK HL7 CDA, HL7 i DICOM,
witasciwym dla danego dokumentu zgodnie z wymaganiami okreslonymi w przepisach prawa lub obowigzujacymi w
podmiocie, lub innym formacie wymaganym w umowie z Podwykonawca.

12

System e-Zlecenia musi zapewni¢ weryfikacje, czy otrzymane wyniki realizacji zlecenia:

1. Zostaty wystane w formacie: PIK HL7 CDA, HL7 i DICOM, wiasciwym dla danego dokumentu zgodnie z
wymaganiami okreslonymi w przepisach prawa lub obowigzujgcymi w podmiocie, lub innym formacie
wymaganym w umowie z Podwykonawcg/Zleceniodawcg,

2. Zostaty podpisane podpisem kwalifikowanym zgodnie z wymaganiami okreslonymi w przepisach prawa (m.in.
Ustawa sioz).

13

System e-Zlecenia musi weryfikowac¢ czy otrzymywane od Zleceniodawcy zlecenia sg w formacie PIK HL7 CDA, HL7 i
DICOM, wtasciwym dla danego dokumentu zgodnie z wymaganiami okreslonymi w przepisach prawa lub obowigzujgcymi
w podmiocie, lub innym formacie wymaganym w umowie z Zleceniodawcg.
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14 | System e-Zlecenia musi zapewni¢, ze wysytane do Zleceniodawcy wyniki realizacji zlecen:

1. Zostaty wystane w formacie: PIK HL7 CDA, HL7 i DICOM, witasciwym dla danego dokumentu zgodnie z
wymaganiami okreslonymi w przepisach prawa oraz obowigzujagcymi w podmiocie, lub innym formacie
wymaganym w umowie z Podwykonawcg/Zleceniodawcy o ile przepisy prawa pozwalajg na zastosowanie
takiego formatu,

2. Zostaty podpisane podpisem elektronicznym zgodnie z wymaganiami okreslonymi w przepisach prawa dla EDM.

15 | System e-Zlecenia musi umozliwia¢ Podwykonawcy zatgczenie do wynikéw realizacji zlecenia obrazéw w formie plikéw
DICOM.

16 | System e-Zlecenia musi umozliwiaé zataczanie poprzednich wynikéw badan Pacjenta do tworzonego zlecenia. Moga to
by¢ réwniez badania posiadajace obrazy w formie plikéw DICOM.

17 | System e-Zlecenia musi umozliwi¢ potwierdzenie przez Partnera, otrzymania i przyjecia zlecenia od Zleceniodawcy.
Potwierdzenie takie bedzie widoczne dla Partnera oraz dla Zleceniodawcy.

18 | System e-Zlecenia musi umozliwiaé potwierdzenie otrzymania i przyjecia zlecenia przez Podwykonawce. Potwierdzenie
takie bedzie widoczne dla Partnera oraz dla Podwykonawcy.

19 | System e-Zlecenia musi umozliwia¢ podczas przygotowywania zlecenia, zanonimizowania danych Pacjenta. W takiej
sytuacji Podwykonawca nie moze zobaczy¢ imienia, nazwiska, PESELu i daty urodzenia Pacjenta.

20 | System e-Zlecenia musi umozliwiac¢ zbiorcze wysytanie zlecen.

21 | W przypadku dostepu przez serwis www, lista zlecerh widocznych dla Podwykonawcy/Zleceniodawcy musi prezentowacé
co najmniej: numer zlecenia, date zlecenia, nazwe ustugi, priorytet, status, date wykonania, imie i nazwisko pacjenta,
PESEL, date urodzenia.

22 | W przypadku dostepu przez serwis www, system e-Zlecenia musi umozliwia¢ Podwykonawcy/Zleceniodawcy
wyszukiwanie zlecen na liscie zlecen przychodzacych co najmniej wedtug: numer zlecenia, daty zlecenia, nazwy ustugi,
priorytetu, statusu, daty wykonania, imienia i nazwiska Pacjenta, PESELu, daty urodzenia.

23 | W przypadku dostepu przez serwis www system e-Zleced musi zapewni¢ weryfikacje uprawniend uzytkownika.
Zalogowany uzytkownik moze widzieé¢ na liscie zlecen tylko zlecenia Podwykonawcy/Zleceniodawcy, u ktérego jest
zatrudniony.

24 | W przypadku dostepu przez serwis www system e-Zlecenia musi umozliwia¢ Podwykonawcy/Zleceniodawcy
wyswietlenie szczegdtow zlecenia.

25 | W przypadku dostepu przez serwis www system e-Zlecenia musi umozliwiaé Podwykonawce dofaczenie podpisanego
elektronicznie zatacznika jako wyniku realizacji zlecenia. System e-Zlecenia musi zweryfikowac czy dofaczany plik jest
podpisany i odpowiednio oznaczy¢ taki zatacznik. System e-Zlecenia nie bedzie miat funkcjonalnosci samodzielnego
podpisywania dotgczanego pliku.

26 | System e-Zlecenia musi umozliwia¢ utworzenie oraz edycje zlecenia ustugi medycznej do realizacji wewnetrznej przez
Partnera (wewnatrz jego struktur). Wynik zrealizowanego zlecenia powinien by¢ widoczny dla uzytkownika zlecajgcego
(pracownika/ komorki Partnera) bezposrednio w systemie e-Zlecenia lub module systemu Zzrédtowego /HIS Partnera.

27 | System e-Zlecenia musi zapewni¢ mozliwos¢ przegladania historii zlecen oraz mozliwos¢ wyszukiwania zlecen co najmniej
wg kryteriéw wskazanych w PB.EZL.07.

28 | System e-Zlecenia musi zapewni¢ mozliwos¢ wydruku zlecenia i potwierdzenia jego realizacji wraz z wynikiem
wykonanych ustug medycznych.

29 | System e-Zlecenia musi by¢ zintegrowany z Repozytorium w celu umozliwienia zapisu dokumentu bedgcego wynikiem
zlecenia w formacie wymaganym dla danego dokumentu, okreslonym w wymaganiach funkcjonalnych dla ustugi
Przetwarzanie EDM. System e-Zlecenia nie bedzie bezposrednio zintegrowany z P1.

30 | System e-Zlecenia musi zapewni¢ mozliwos$¢ przygotowywania raportéw statystycznych (z mozliwoscia wydruku) co
najmniej w zakresie:
1. Liczby przekazanych zlecen (w podziale na okresy miesieczne, komarki organizacyjne i osoby zlecajace),
2. Liczby przyjetych zlecen (w podziale na okresy miesieczne i komorki organizacyjne),
3. Terminowosci realizowanych zlecen przez Podwykonawcéw oraz dla Zleceniodawcédw w relacji do termindéw
zawartych w odpowiednich umowach.

31 | System e-Zlecenia musi zapewnic integracje z istniejgcymi aplikacjami szpitala wykorzystujac mechanizm pojedynczego
logowania.

32 | System e-Zlecenia musi umozliwi¢ zdefiniowanie okreslonych rél dostepéw do konkretnych funkcjonalnosci oraz
mozliwos¢ przypisywania ich do konkretnych uzytkownikéw zgodnie ze specyfikacjg przygotowang we wspdtpracy z
Partnerem.
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33 | System e-Zlecenia musi udostepnia¢ personelowi medycznemu oraz Podwykonawcy/Zleceniodawcy dostep do danych
zgromadzonych w Systemie dopiero po wczedniejszym zalogowaniu sie za pomocg uzytkownika i hasta.
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6.8. Wymagania bezpieczenstwa

Wymagania bezpieczenstwa dla e-Ustugi e-Zlecenia sg identyczne jak dla e-Ustugi Przetwarzanie
EDM.
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7. Ustuga e-Rejestracja
7.1. Technologia
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Rysunek 35. Komponenty techniczne e-Rejestracji

Rozwigzanie powinno by¢ zgodne z dokumentem Minimalne wymagania techniczne.

7.1.1. Strefa DMZ
Komponent: Serwer WWW. Aplikacja transportowa dla ustug komunikacji wewnetrznej ze strefg bez-
pieczng oraz warstwe transportowa dla GUI aplikacji dla Pacjenta

Komponent: Modut TLS — zapewnienie szyfrowania stron WWW i ustug dostarczanych za pomocg ser-
wera WWW

Komponent: Aplikacja portalu e-Rejestracja - Front-End — modut generowania GUI - obstugujacy graficzny inter-
face uzytkownikow oraz zapewniajgcy utrzymanie sesji uzytkownik-aplikacja, nie zawierajacy logiki biznesowej.
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Komunikujgcy sie z modutem back-end za pomocg ustug webservice - zdefiniowanych w ramach realizacji zada-
nia.

Typy webservice’éw mozliwych do wykorzystania: SOAP, REST.
Rekomendowanym rozwigzaniem sg ustugi typu REST.

7.1.2. Strefa bezpieczna
Komponent: Serwer WWW. Aplikacja transportowa dla ustug komunikacji wewnetrznej ze strefg DMZ

Komponent: Aplikacja e-Rejestracja obstugujacy logike biznesowej, komunikacje z bazg danych i komunikacje z
systemami placowki (HIS) Wedtug wzorca architektonicznego wykonany w modelu SOA albo mikro ustug w po-
staci ustugi WebAPI 2.0.

Komponent: Baza danych e-Rejestracja, przechowywujgca dane potrzebne do logowania, logi sesji i historie ope-
racji. Jezeli e-Rejestracja jest integralnym modutem HIS Architektura dopuszcza mozliwos$¢ przechowywania tych
danych w bazie HIS.

Strefa DMZ Placowki

P1 - Ustuga e-Skierowanie

adevices
Serwer aplikacyjny eRejestracja - FrontEnd

Oprogramowanie |~ Serwer WWW D Modut D adevices
systemowe obstugi TLS Firewall /
Aplikacja portalu D (from Infrastrukfura

eRejestracja - Front-End - EDM)

modut generowania GUI
adevicen
Firewall

Strefa bezpieczna placéwki
edevicen adevicen
Serwer aplikacyjny uslugi eRejestracja - BackEnd Serwer bazodanowy ustugi eRejestracja

komunikacji z baza
danych i HIS -

@ Back-End

Server bazy D
danych

OPr:fsr;r;:v‘:z;mE D Serwer WWW D Aplikacja B :Oprogramowanie D
eRejestracja modut systemowe
logiki biznesowej i o

adevicen
Server aplikacyjny HIS

‘Oprogramowanie D HIS D
systemowe

«devicen
Serwer bazodanowy HIS

Oprogramowanie D :Server bazy D
y danych
[E—

Rysunek 36. Komponenty aplikacyjne e-Rejestracji
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7.1.3. Stostechnologiczny

Wydzielona strefa DMZ

Wirtualny serwer z ustugg WWW i komunikacjg bezpieczng szyfrowang z wykorzystanie certyfikatow
zaufanego CA i ustugi TLS.

Wydzielona strefa bezpieczna

Wirtualny serwer z ustugg WWW
Serwer aplikacyjny HIS
Serwer bazodanowy

Architektura nie definiuje

Producenta albo konkretnego rozwigzania WWW

Producenta albo konkretnego rozwigzania Wirtualizacji
Producenta albo konkretnego rozwigzania systemu operacyjnego
Producenta albo konkretnego rozwigzania NAC

Producenta albo konkretnego rozwigzania Firewall/NGF
Producenta albo konkretnego rozwigzania IDS/IPS

Producenta albo konkretnego rozwigzania DLP

Producenta albo konkretnego rozwigzania SIEM

Producenta albo konkretnego rozwigzania DAM

Producenta albo konkretnego rozwigzania WAF

Producenta albo konkretnego rozwigzania AV

Producenta albo konkretnego rozwigzania EDR

Producenta albo konkretnego rozwigzania PAM

Producenta albo konkretnego rozwigzania bazy danych
Producenta albo konkretnego dostawcy certyfikatow zaufanych

7.1.4. Minimalne wymagania w zakresie bezpieczenstwa
Parametry bezpieczenstwa — identyczne jak dla e-ustugi Przetwarzanie EDM.
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7.2. Model referencyjny

@ ustugi
w zdrowiu
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O il
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(@)
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[ o)
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terminu Swiadczenia (dot. rdéwniez
wizyt w ramach kwalifikacji na

e Swiadczenie szpitalne) J

' Eﬁ\
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b oy

( )

PB.EREJ.01 Utworzenie konta

konta uzytkownika

o )
UA_EREJ.03 Obstuga PB.EREJ.03 Obstuga
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Pacjenta

Legenda

. JEST

D Nowy/fwymagajacy modyfikacji

Rysunek 37. Model referencyjny e-Rejestracji
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7.3. Komponenty systemu

|| _ Obszar idyntyfikacj
| " o 7&

/
@ /
Obstuga rejestracji |

Rysunek 38. Diagram komponentow e-Rejestracji
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7.4. Ustugi systemu

UA.EREJ.01 Obstuga konta uzytkownika
Ustuga aplikacyjna zapewnia:
1. Utworzenie konta
2. Autoryzacje pacjenta z wykorzystaniem Wezta Krajowego oraz loginu i hasta,
3. Edycje danych konta,
4. Usuniecie konta.

UA.EREJ.02 Obstuga e-Rejestracji przez Pacjenta
Ustuga aplikacyjna zapewnia obstuge wszystkich aspektéw zwigzanych z e-rejestracja Pacjenta na $wiadczenie do
Partnera od strony Pacjenta w zakresie:
1. Obstugiterminarza (wyszukaj, wybierz — wolne terminy; wyszukaj wg: terminu, pracowniku medycznym,
rodzaju Swiadczenia),
2. Obstugirezerwacji (rezerwacja, odwotanie, zmiana terminu, przeglagdanie planowanych i zrealizowanych
Swiadczen, otrzymanie powiadamiania o terminie $wiadczenia i jego zmianie, informacja o liczbie oséb
oczekujgcych na dane swiadczenie - kolejka).

UA.EREJ.03 Obstuga e-Rejestracji przez personel podmiotu
Ustuga aplikacyjna zapewnia obstuge wszystkich aspektéw zwigzanych z e-rejestracja Pacjenta na $wiadczenie do
Partnera od strony personelu w zakresie:

1. Obstugiterminarza (wyszukaj, wybierz — wolne terminy; wyszukaj wg: terminu, pracowniku medycznym,
rodzaju Swiadczenia),

2. Obstugi rezerwacji (rezerwacja, odwotanie, zmiana terminu, przegladanie planowanych swiadczen, po-
wiadamianie o terminie Swiadczenia i jego zmianie, informacja o liczbie osdb oczekujacych na dane
Swiadczenie - kolejka),

3. Obstugi powiadomien do pacjentéw,

UA.EREJ.04 Obstuga konfiguracji e-Rejestracji
Ustuga aplikacyjna zapewnia obstuge wszystkich aspektéw zwigzanych z administracjg i integracjg ustugi z syste-
mem HIS/systemem Zrédtowym Partnera w zakresie:
1. Zarzadzanie grafikiem (dodanie pracownikéw medycznych i ich termindw, integracja z centralnym gra-
fikiem),
2. Zapewnienie spojnosci grafiku w ustudze e-Rejestracji i w systemie HIS/systemie zrédtowym Partnera
poprzez integracje i synchronizacje danych,
3. Zarzadzanie katalogiem (danymi stownikowymi) dostepnych ustug medycznych oraz dostepnymi termi-
nami (definiowanie ustug w stowniku, dni wolnych,
4. Zapewnienie spdjnosci (wykorzystanie tych samych stownikéw) danych stownikowych ustugi e-
Rejestracji ze stownikiem systemu HIS/systemu zrédtowego).
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7.5.Procesy Biznesowe

PB.EREJ.01 Utworzenie konta Pacjenta
Proces zapewnia utworzenie konta Pacjenta za pomocg Wezta krajowego lub Loginu i hasta.

fE, EREJ.O1 Rejestracja konta ™\

'Wypetnienie formularza
rejestracyinego

Pacjent

Poprawienie
danych

Potrzeba rejestracji konta

)

Zweryfikowanie
tossamokci przez Wezet
Krajowy

Wystanie zawiadomienia o
poprawnym zafozeniu
konta

Wezel krajow

Wybor
metody
aytoryza,

e-Rejestracja

Informacja o koniecznosci
autoryzacji tozsamosci
fizycanie

L /
Rysunek 39. Schemat rejestracji konta

PB.EREJ.02 Rejestracja/rezerwacja terminu swiadczenia (dot. réwniez $wiadczen w ramach kwalifikacji na
Swiadczenie szpitalne)

Proces zapewnia kompleksowgq obstuge e-Rejestracji Pacjenta w zakresie ustug udostepnionych przez Partnera,
w zakresie:

1. Wyszukiwania wolnych terminéw na Swiadczenia wg kryteriow wskazanych wyzej (porada specjali-
styczna w poradni przyszpitalnej, konsultacja przed hospitalizacjg, badania) — integracja z kalendarzami
dostepnych terminéw w systemach wewnetrznych Partnera,

2. Rejestracji/rezerwacji terminu:

2.1. Wybor ustugi medycznej, poradni lub pracowni diagnostycznej i terminu,

2.2. Podanie danych dostepowych do e-Skierowania — jezeli dotyczy,

2.3. Zatwierdzenie wybranego terminu przez Pacjenta,

2.4. Komunikacja z P1 w zakresie zmiany statusu e-Skierowania — jezeli dotyczy,

2.5. Informacja dla personelu Partnera, ze nalezy skontaktowac sie z pacjentem jezeli w terminie 14 dni
od rezerwacji na $wiadczenie nie dostarczyt skierowania w postaci papierowej — jezeli dotyczy,

2.6. Informacja dla Pacjenta o sposobie przygotowania sie do ustugi medycznej (np. ,prosze przyjs¢ na
czczo”) —jezeli dotyczy,

2.7. Informacja dla pacjenta o liczbie oczekujacych na dang ustuge medyczng, (zgodnie z par. 2 ust. 1
pkt 2 rozporzadzenia o e-rejestracji).
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/PB.EREL.02 Rejestracja/rezerwacja terminu $wiadczenia ™\

Wybranie uslugi wy Zatwi
medycane] wolne w wybran
terminy

2

Pacjent

e-Rejestracja

- J
Rysunek 40. Schemat rejestracji/rezerwacji terminu swiadczenia

PB.EREJ.03 Obstuga powiadomien
Proces zapewnia automatyczne wysytanie informacji do Pacjenta przez Partnera (SMS), w zakresie:
1. Potwierdzenia zarezerwowanego terminu swiadczenia,

2. Przypomnienia o terminie $wiadczenia,

3. Informacji o anulowaniu,

4. Informacje o zmianie terminu Swiadczenia,

5. Umoizliwienie odwotania terminu swiadczenia przez Pacjenta za pomocg SMS.

PB.EREJ.03 Obsluga powiadomien N

)
Nt
)

Wybranie rodzaju
powiadomienia o anulowaniu wizyty

e-Rejestracja

Potrzeba wysylania
powiadomiers

Pacjent

Reakeja
nnnnn domosé
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Rysunek 41. Schemat obstugi powiadomien

PB.EREJ.04 Zmiana lub odwotanie terminu swiadczenia
Proces zapewnia zarzadzanie zarezerwowanymi terminami swiadczen, w zakresie:
1. Zarzadzania zarezerwowanymi terminami przez Pacjenta (przegladanie, zmiana lub odwotanie terminu
Swiadczenia),
2. Zarzadzanie zarezerwowanymi terminami przez personel Partnera (przeglgdanie, zmiana lub odwotanie
terminu Swiadczenia),
3. Komunikacja z P1 w zakresie zmiany statusu e-Skierowania.

P ERES 07 Zrmana | oawoianie T wayty ~ 4

Wyszukanie
wizyty

Potrzeba odwolania lub
amiany terminu wizyty

......

onel medyczny

Pacjent) Pers

e-Rejestracja

. J
Rysunek 42. Schemat zmiany i odwotania terminu swiadczenia

PB.EREJ.O5 Zarzadzania grafikiem i konfiguracjg grafiku
Proces zapewnia:
1. Zapewnienia jednolitych stownikéw wykorzystywanych w ustudze e-Rejestracji ze stownikami w syste-
mie HIS/systemie Zrodtowym Partnera,
2. Zapewnienie spojnosci danych w ustudze e-Rejestracji oraz w HIS/systemie Zzrédtowym Partnera w za-
kresie grafikéw prowadzonych w systemie HIS/systemie zrédtowym Partnera (w zakresie m.in. termi-
néw $wiadczenia ustug, personelu Partnera).

PB.EREJ.06 Procesy pomocnicze
Proces zapewnia:
1. Administracje i konfiguracje e-ustugi (definiowanie poradni, definiowanie zakresu ustug medycznych,
nadawanie uprawnien, aktualizacja harmonogramu pracy lekarzy itp.)
2. Przestanie informacji o dokonanej rezerwacji oraz harmonogramie terminéw $wiadczen do systemu
HIS/systeméw dziedzinowych,
3. Raportowanie.
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e-Rejestracja

Rysunek 43. Schemat proceséw pomocniczych
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7.6. Przypadki uzycia

E-Rejestracja

PU.EREJ.02
Sprawdzanie list
oczekujgcych

PU.EREJ.O1
Zaktadanie konta

PU.EREJ.O03
Rejestracja na ustuge
medyczng

PU.EREJ.04
Wyszukiwanie
wolnych terminow

PU.EREJ.O5
Rezerwacja
terminu

<<extend>:

Pacjent

PU.EREJ.06
Przegladanie
rezerwacji

PU.EREJ.O7
Zmiana lub
odwotanie
terminu

<<extend>:

\

N
<<extend>>
N\

PU.EREJ.08
Drukowanie
informacji o
rezerwacji

PU.EREJ.10
Usuniecie konta

PU.EREJ.09
Edycja danych

Rysunek 44. Przypadki uzycia e-Rejestracji — perspektywa Pacjenta

Tabela 44. Opis przypadku uZycia e-Rejestracji — PU.EREJ.01

ID PU.EREJ.O1

Nazwa Zaktadanie konta

Cel Umozliwienie zatozenia konta w systemie e-Rejestracja

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi zatozenie konta w systemie e-Rejestracja

Tabela 45. Opis przypadku uzycia e-Rejestracji — PU.EREJ.02

ID PU.EREJ.02
Nazwa Sprawdzanie list oczekujgcych
Cel Umozliwienie sprawdzania list oczekujgcych
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Uzytkownik

@ ustugi
w zdrowiu
Pacjent

Opis

System umozliwi Pacjentowi przegladanie list oczekujgcych (oszacowanie czasu oczekiwa-
nia w kolejce)

Tabela 46. Opis przypadku uZycia e-Rejestracji — PU.EREJ.03

ID PU.EREJ.03

Nazwa Rejestracja na ustuge medyczng

Cel Umozliwienie rejestracji na ustuge medyczng w systemie e-Rejestracja

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi zarejestrowanie sie na ustuge medyczna (np. na swiadczenie)

w systemie e-Rejestracja

Tabela 47. Opis przypadku uZycia e-Rejestracji — PU.EREJ.04

ID PU.EREJ.04

Nazwa Wyszukiwanie wolnych terminéw

Cel Umozliwienie wyszukiwania wolnych terminéw

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi samodzielne sprawdzenie wolnego terminu (np. na $wiadcze-

nie) w systemie e-Rejestracja

Tabela 48. Opis przypadku uZycia e-Rejestracji — PU.EREJ.05

ID PU.EREJ.O5

Nazwa Rezerwacja terminu

Cel Umozliwienie rezerwacji terminu

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi samodzielne zarezerwowanie wolnego terminu na wybrang
ustuge medyczng

Tabela 49. Opis przypadku uZycia e-Rejestracji — PU.EREJ.06

ID PU.EREJ.06

Nazwa Przegladanie rezerwacji

Cel Umotzliwienie przeglagdania rezerwacji

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi samodzielne sprawdzenie szczegétéw swoich rezerwacji na

ustugi medyczne

Tabela 50. Opis przypadku uZycia e-Rejestracji — PU.EREJ.07

ID PU.EREJ.O7

Nazwa Zmiana lub odwotanie terminu

Cel Umozliwienie dokonania zmian w terminie rezerwacji

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi samodzielng zmiane wybranego terminu rezerwacji ustugi me-
dycznej lub jej odwotanie

Tabela 51. Opis przypadku uZycia e-Rejestracji — PU.EREJ.08

ID PU.EREJ.O08
Nazwa Drukowanie informacji o rezerwacji
Cel Umozliwienie drukowania informacji o rezerwacji

Fundusze
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Uzytkownik

Pacjent

Opis

System umozliwi Pacjentowi wydrukowanie informacji o rezerwacji na wybrang ustuge me-
dyczng

Tabela 52. Opis przypadku uZycia e-Rejestracji — PU.EREJ.09

ID PU.EREJ.09

Nazwa Edycja danych

Cel Umozliwienie edycji swoich danych

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi edycje swoich danych (np. kontaktowych)

Tabela 53. Opis przypadku uZycia e-Rejestracji — PU.EREJ.10

ID PU.EREJ.10

Nazwa Usuniecie konta

Cel Umozliwienie usuniecia konta

Uzytkownik Pacjent

Opis System umozliwi Pacjentowi usuniecie swojego konta

Fundusze
Europejskie
Polska Cyfrowa
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ustugi

w zdrowiu

E-Rejestracja

PU.EREJ.11
Logowanie

PU.EREJ.12
Sprawdzenie list
oczekujgcych

PU.EREJ.13
Wyszukiwanie
wolnych

) terminow
Personel podmiotu

PU.EREJ.15
Przegladanie
rezerwacgji

PU.EREJ.18
Edycja danych
pacjenta

PU.EREJ.14
Rezerwacja
terminu

PU.EREJ.16
Zmiana lub
odwotanie
terminu

PU.EREJ.17
Drukowanie
informacji o
rezerwagji

Rysunek 45. Przypadki uzycia e-Rejestracji — perspektywa Personelu Medycznego

Tabela 54. Opis przypadku uzycia e-Rejestracji — PU.EREJ.11

ID PU.EREJ.11

Nazwa Logowanie

Cel Umozliwienie zalogowania sie do systemu e-Rejestracja

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu (autoryzowanemu uzytkownikowi) zalogowa-
nie sie do systemu e-Rejestracja

Tabela 55. Opis przypadku uzycia e-Rejestracji — PU.EREJ.12

ID PU.EREJ.12

Nazwa Sprawdzenie list oczekujacych

Cel Umozliwienie sprawdzania list oczekujgcych

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przegladanie list oczekujgcych na ustugi me-
dyczne pacjentow
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Tabela 56. Opis przypadku uZycia e-Rejestracji — PU.EREJ.13

ustugi

w zdrowiu

ID PU.EREJ.13

Nazwa Wyszukiwanie wolnych terminow

Cel Umozliwienie wyszukiwania wolnych terminéw

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu wyszukanie wolnego terminu (i zapisanie pa-
cjenta w kolejnym etapie)

Tabela 57. Opis przypadku uZycia e-Rejestracji — PU.EREJ.14

ID PU.EREJ.14

Nazwa Rezerwacja terminu

Cel Umozliwienie rezerwacji terminu

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu zarejestrowanie dla pacjenta wolnego terminu

na wybrang ustuge medyczna

Tabela 58. Opis przypadku uzycia e-Rejestracji — PU.EREJ.15

ID PU.EREJ.15

Nazwa Przegladanie rezerwacji

Cel Umozliwienie przeglgdania rezerwacji

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu przegladanie wybranej rezerwacji terminu da-
nego pacjenta

Tabela 59. Opis przypadku uzycia e-Rejestracji — PU.EREJ.16

ID PU.EREJ.16

Nazwa Zmiana lub odwotanie terminu

Cel Umozliwienie dokonania zmian w terminie rezerwacji

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu zmiane lub odwotanie terminu rezerwacji wy-

branej ustugi medycznej dla danego pacjenta

Tabela 60. Opis przypadku uzycia e-Rejestracji — PU.EREJ.17

ID PU.EREJ.17

Nazwa Drukowanie informacji o rezerwacji

Cel Umozliwienie drukowania informacji o rezerwacji

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu wydrukowanie informacji o rezerwacji na wy-
brang ustuge medycznej

Tabela 61. Opis przypadku uzycia e-Rejestracji — PU.EREJ.18

ID PU.EREJ.18

Nazwa Edycja danych pacjenta

Cel Umozliwienie edycji danych

Uzytkownik Personel podmiotu

Opis System umozliwi Personelowi medycznemu edycje danych wybranego pacjenta
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ustugi

w zdrowiu

E-Rejestracja

PU.EREJ.19
Administracja
e-Rejestracji

— —<<include>> — -

PU.EREJ.21
Generowanie
raportow

Administrator

PU.EREJ.22
Konfiguracja
e-Rejestracji

— —<<include>> — -,

Konfiguracja bramki

PU.EREJ.20
Odczyt logow

PU.EREJ.23

SMS

Rysunek 46. Przypadki uzycia e-Rejestracji — perspektywa Administratora

Tabela 62. Opis przypadku uzycia e-Rejestracji — PU.EREJ.19

ID PU.EREJ.19

Nazwa Administracja e-Rejestracji

Cel Umozliwienie administrowania systemem e-Rejestracja
Uzytkownik Administrator/osoba uprawniona

w systemie e-Rejestracja

Opis System umozliwi Administratorowi/osobie uprawnionej wykonanie akcji administracyjnej

Tabela 63. Opis przypadku uzycia e-Rejestracji — PU.EREJ.20

ID PU.EREJ.20

Nazwa Odczyt logow

Cel Umozliwienie odczytania logow
Uzytkownik Administrator/osoba uprawniona

administracyjnej w systemie e-Rejestracja

Opis System umozliwi Administratorowi/osobie uprawnionej odczytanie logéw w ramach akgji

Tabela 64. Opis przypadku uzycia e-Rejestracji — PU.EREJ.21

1D PU.EREJ.21

Nazwa Generowanie raportow
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Cel Umozliwienie generowania raportow
Uzytkownik Administrator/osoba uprawniona
Opis System umozliwi Administratorowi/osobie uprawnionej wygenerowanie raportow z sys-

temu e-Rejestracja

Tabela 65. Opis przypadku uZycia e-Rejestracji — PU.EREJ.22

ID PU.EREJ.22

Nazwa Konfiguracja e-Rejestracji

Cel Umozliwienie konfiguracji systemu e-Rejestracja

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej skonfigurowanie systemu e-Reje-

stracja

Tabela 66. Opis przypadku uZycia e-Rejestracji — PU.EREJ.23

ID PU.EREJ.23

Nazwa Konfiguracja bramki SMS

Cel Umozliwienie konfiguracji potgczenia/komunikacji systemu e-Rejestracja z bramkg SMS

Uzytkownik Administrator/osoba uprawniona

Opis System umozliwi Administratorowi/osobie uprawnionej skonfigurowanie bramki SMS tak
by faczyta sie z systemem e-Rejestracja
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7.7.Wymagania funkcjonalne

Ponizsze wymagania funkcjonalne muszg zapewnic petna realizacje proceséw biznesowych i ustug aplikacji (ustug
systemu), o ktérych mowa powyze;j.

Tabela 67. Wymagania funkcjonalne dla ustugi e-Rejestracja

Nr

Nazwa

1

System e-Rejestracja musi zapewni¢ dostep Pacjentowi do ustugi e-Rejestracji za pomocg serwisu www za
posrednictwem indywidualnego konta z wykorzystaniem Wezta krajowego oraz loginu i hasta (do wyboru przez
Pacjenta).

System e-Rejestracja musi zapewni¢ mozliwos$¢ zaktadania konta Pacjenta za pomocag Wezta krajowego lub loginu i
hasta (do wyboru przez Pacjenta).

W przypadku Wezta krajowego po autentykacji Pacjenta za pomocga narzedzi autentykacyjnych udostepnianych
przez Wezet krajowy Pacjent zostanie poproszony o uzupetnienie co najmniej: numeru telefonu i adresu e-mail
(pozostate dane zostang pobrane z Wezta krajowego: imie, nazwisko, PESEL lub seria i nr innego dokumentu
potwierdzajgcego tozsamosc¢ dla osdb nieposiadajgcych PESEL, data urodzenia)

W przypadku loginu i hasta zostanie udostepniony na stronie gtéwnej formularz rejestracyjny zawierajgcy dane,
ktére jednoznacznie identyfikujg nowego uzytkownika. Nowy uzytkownik musi obligatoryjnie uzupetni¢ co najmnie;j:
imie, nazwisko, PESEL lub seria i nr innego dokumentu potwierdzajgcego tozsamos¢ dla oséb nieposiadajacych
PESEL, data urodzenia, numer telefonu oraz adres e-mail.

W przypadku loginu i hasta System e-Rejestracja zapewni mozliwos¢ resetu hasta przez Pacjenta bez koniecznosci
wizyty u Partnera.

System e-Rejestracja musi umozliwia¢ zatozenie konta dla opiekuna prawnego Pacjenta.

System e-Rejestracja musi zapewni¢ mozliwos¢ utrzymania elektronicznej kartoteki kont Pacjentéw (lub integracje
z zewnetrznym zrodtem w tym samym zakresie), zawierajgcych co najmniej: imie, nazwisko, identyfikator pacjenta,
nr telefonu, adres e-mail, PESEL lub seria i nr innego dokumentu potwierdzajgcego tozsamos¢ dla osdb
nieposiadajacych PESEL, data urodzenia, historia termindw $wiadczen.

Pacjent bedzie miat zapewniony dostep do przegladania i edycji swoich danych.

System e-Rejestracja musi prowadzi¢ rejestr aktywnosci uzytkownikéw (Pacjent oraz personel Partnera). Rejestr
musi umozliwia¢ przeglad co najmniej akcji: zatozenia konta, rejestracji terminu Swiadczenia, zmiany parametréw
terminu $wiadczenia, anulowania terminu Swiadczenia, blokady konta, edycji danych konta, logowania do e-
Rejestracji; nieudanego logowania do e-Rejestracji; wylogowania z e-Rejestracji.

System e-Rejestracja musi zapewni¢ mozliwos¢ rejestracji zgody Pacjenta na przetwarzanie danych osobowych w
zakresie zwigzanym z e-Rejestracja.

System e-Rejestracja musi zapewni¢ mozliwos$¢ obstugi rezerwacji terminu Swiadczenia przez Pacjenta u Partnera
w zakresie:
1. Wyszukania wolnych terminéw (data oraz godzina) na $wiadczenie filtrujgc co najmniej wg: terminu,
pracownika medycznego, rodzaju swiadczenia,
2. Rezerwacji terminu $wiadczenia podajac co najmnie;j:
2.1. Termin $wiadczenia (daty i godziny w formacie gg:mm) — wybor z kalendarza,
2.2. Ustuge medyczng, poradnie lub pracownie diagnostyczng — wyboér z list dostepnych opcji,
2.3. Dane papierowego skierowania (w tym skanu skierowania) lub e-Skierowania (w szczegdlnosci kod
przyczyny gtéwnej wedtug Miedzynarodowej Statystycznej Klasyfikacji Choréb i Problemdw Zdrowotnych)
— jezeli dotyczy.
3. Obstugi rezerwacji:
3.1. Przegladania zaplanowanych terminéw swiadczen i drukowania informacji o planowanych lub odbytych
Swiadczen,
3.2. Zmiany terminu (daty i godziny) swiadczenia,
3.3. Dopisania lub usuniecia danych papierowego skierowania lub e-Skierowania;
3.4. Odwotania terminu $wiadczenia.

System e-Rejestracja musi zapewni¢ mozliwos¢ zarzgdzania przez personel Partnera obstugg planu swiadczen w
jednostce w zakresie:

1. Przegladania i drukowania informacji o zarezerwowanych terminach swiadczen,

2. Zmiany terminu $wiadczenia, lekarza i innych parametrow terminu Swiadczenia,
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3. Dopisania, modyfikacji lub usuniecia danych e-Skierowania,

Dodania lub usuniecia skanu skierowania,

Odwotania terminu swiadczenia,

Woystania potwierdzenia do Pacjenta lub informacji o zmianie lub anulowaniu terminu Swiadczenia (SMS),
Dostepu oraz edycji danych Pacjenta (minimum: imie, nazwisko, numer telefonu, dane adresowe, adres e-
mail, PESEL lub seria i nr innego dokumentu potwierdzajgcego tozsamos¢ dla oséb nieposiadajgcych
PESEL).

Nowus

System e-Rejestracja musi zapewni¢, zgodnie z rozporzadzeniem o e-rejestracji, mozliwos¢ udostepnienia
pacjentowi informacji o liczbie oséb obecnie zapisanych (oczekujacych na liscie) na dang ustuge medyczna, do
poradni lub pracowni diagnostycznej. Jest to liczba umdéwionych, ale jeszcze niezrealizowanych, umdéwionych
terminéw swiadczen na dang ustuge medyczng, do poradni lub pracowni diagnostycznej, do terminu $wiadczenia
rezerwowanego przez Pacjenta.

10

System e-Rejestracja musi zapewni¢ mozliwos¢ podgladu opisu rezerwowanej ustugi medycznej oraz sposobu
przygotowania sie do danego swiadczenia — jezeli dotyczy (np. ,prosze przyjs¢ na czczo”).

11

System e-Rejestracja musi zapewnic integracje z P1 w zakresie e-Skierowan zgodnie z Dokumentacjg integracyjng
P1 w zakresie e-skierowan, w zakresie:

1. Przyjecia e-Skierowania do realizacji na podstawie rezerwacji terminu $wiadczenia przez pacjenta,

2. Zmiany statusu,

3. Rezygnacja z realizacji e-Skierowania,

4. Pobrania danych e-Skierowania.

12

System e-Rejestracja musi zapewni¢ mozliwos¢ automatycznego wysytania powiadomien do Pacjentéw w formie
SMS, w zakresie:

1. Potwierdzenia zarezerwowania terminu $wiadczenia przez Pacjenta,

2. Przypomnienie o terminie Swiadczenia,

3. Zamiany terminu Swiadczenia (przez Pacjenta jak i przez personel Partnera),

4. Odwotania terminu Swiadczenia (przez Pacjenta jak i przez personel Partnera).
System e-Rejestracja umozliwi Pacjentowi odwotanie terminu Swiadczenia poprzez wystanie wiadomosci o tresci
»NIE” (wielkos¢ liter nie ma znaczenia) w odpowiedzi na SMS’a z przypomnieniem o wizycie.
Dodatkowo System e-Rejestracja musi zapewni¢ mozliwos¢ zdefiniowania szablonéw wszystkich typow wiadomosci
oraz ich edycji przez administratora biznesowego. System musi zapewni¢ mozliwos¢ definiowania regut dotyczacych
wysytki wiadomosci (liczba dni przed terminem $wiadczenia, kiedy przypomnienie SMS ma zosta¢ wystane do
Pacjenta, oraz zakres godziny wysytania SMS’6w do Pacjentow).

13

System e-Rejestracja musi zapewni¢ mozliwos¢ utrzymywania katalogu ustug medycznych, poradni oraz pracowni
diagnostycznych w tym mozliwosé przypisania konkretnego personelu medycznego do danej ustugi medycznej,
poradni oraz pracowni diagnostycznych.

14

System e-Rejestracja musi zapewni¢ mozliwos¢ utrzymywania kalendarza ustug medycznych, poradni oraz pracowni
diagnostycznych u danego Partnera w zakresie: data, godzina, lekarz, rodzaj ustugi medycznej (poradni lub pracowni
diagnostycznej) oraz integracje w tym zakresie z systemami dziedzinowymi Partnera (np. HIS).

15

System e-Rejestracja musi zapewni¢ mozliwos¢ przygotowywania raportéw statystycznych (przez personel
Partnera) co najmniej w zakresie:
1. Liczby zarejestrowanych pacjentow,
2. Liczby wykonanych rejestracji (w podziale na ustugi medyczne, poradnie oraz pracownie diagnostyczne),
3. Liczby anulowanych termindw (w podziale na: przez Pacjenta, przez personel Partnera) oraz liczba
terminéw Swiadczen, na ktdre pacjenci sie nie zgtosili i ich nie anulowat.

16

System e-Rejestracja musi zapewni¢ mozliwos¢ administracji i konfiguracji przez personel Partnera, w zakresie
definiowania dostepnych ustug medycznych, poradni oraz pracowni diagnostycznych wraz z opisem i sposobem
przygotowania Pacjenta do $wiadczenia oraz z oznaczeniem ze dany typ Swiadczenia wymaga skierowania.

17

System e-Rejestracja musi zapewni¢ mozliwos$¢ przypominania personelowi o koniecznosci kontaktu z Pacjentem
jesli po 14 dniach od zapisania sie na termin $wiadczenia Pacjent nie dostarczyt danych skierowania (w przypadku
rejestracji w oparciu o skierowania papierowe).

18

System e-Rejestracja musi zapewni¢ realizacje e-ustugi zgodnie z przepisami prawa w tym wymaganiami
rozporzadzenia RODO, ustawy o $wiadczeniu ustug drogg elektroniczng i ustawa o informatyzacji.
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19 System e-Rejestracja musi umozliwi¢ zdefiniowanie okreslonych rél dostepdw do konkretnych funkcjonalnosci oraz
mozliwos¢ przypisywania ich do konkretnych uzytkownikdw zgodnie ze specyfikacjg przygotowang we wspétpracy
z Partnerem.

20 System e-Rejestracja musi udostepnia¢ personelowi medycznemu dostep do danych zgromadzonych w Systemie
dopiero po wczesniejszym zalogowaniu sie za pomocg uzytkownika i hasta.
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7.8. Wymagania bezpieczenstwa

Wymagania bezpieczenistwa dla e-Ustugi e-Rejestracja sg identyczne jak dla e-Ustugi Przetwarzanie
EDM oraz zgodnosc z Politykg bezpieczerstwa Wezta krajowego.
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Tabela 68.

two Zdrowia
7.9. Wymagania niefunkcjonalne e-Rejestracja i e-Zlecenia

Wymagania niefunkcjonalne dla ustugi e-Rejestracja i e-Zlecenia

Nr

Nazwa

1

Przejrzysty interfejs uzytkownika

Dostarczone rozwigzanie (czes$¢ udostepniona w postaci serwisu www) spetnia zasady - Responsive Web De-
sign (RWD)

Interfejs uzytkownika jest w jezyku polskim

Interface spetnienia wymogi w zakresie standardu WCAG 2.1 zgodnie z:

. Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wy-
magan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych

o Wytycznymi dla dostepnosci tresci internetowych stosowanych dla stron internetowych i aplikacji
mobilnych w zakresie dostepnosci dla oséb niepetnosprawnych zawartych w Ustawie z dnia 4 kwietnia 2019
r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

o standardem cyfrowym wskazanym w zatgczniku nr 2 ,,Standardy dostepnosci dla polityki spdjnosci
2014-2020” do Wytycznych réwnosci szans i niedyskryminacji, w tym dostepnosci dla oséb z niepetnospraw-
nosciami oraz zasady rownosci szans kobiet i mezczyzn w ramach funduszy unijnych na lata 2014-2020).

Dostepnosc (dla czesci udostepnionej w postaci serwisu www) za pomocg przegladarek komputera typu de-
sktop (Google Chrome, Mozilla Firefox, Safari, Internet Explorer, Microsoft Edge, Opera) w najnowszej wersji
dostepnej na dzien 2020-04-01 (minimum trzech z wymienionej listy)

Dostepnosc (dla czesci udostepnionej w postaci serwisu www) za pomocg przegladarek urzgdzerh mobilnych
(Chrome, Safari, Firefox, Opera Mini) w najnowszej wersji dostepnej na dzier 2020-04-01 (minimum dwéch z
wymienione;j listy)

System musi spetnia¢ wymagania prawne, w tym m.in. wymagania dot. polityki bezpieczenstwa i Rozporza-
dzenia RODO
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8. Uzasadnienie przyjetych rozwigzan

8.1. Przetwarzanie EDM

Przedstawiony model w zakresie ustug Przetwarzania EDM oraz e-Rejestracji (ustugi aplikacyjne, procesy
biznesowe, wymagania funkcjonalne i poza funkcjonalne) bazuje na rozwigzaniu P1 i jest zgodny z jego
zatozeniami oraz z dokumentacjg wyszczegdlniong w punkcie Odniesienia do innych dokumentéw. Przy
definiowaniu wymagan dla architektury przyjeto zatozenie, ze zakres integracji bedzie jednolity dla wszystkich
Partnerdw i uwzglednia elementy wspdlne z przeprowadzonej analizy as-is. Zatozono, ze docelowo przetwarzanie
dokumentacji medycznej w podmiotach uczestniczacych w projekcie bedzie realizowane w postaci
elektronicznej. Model zaktada elastycznosé i uwzglednia specyfike obecnych rozwigzan u konkretnych Partneréw.
Zaktadany model technologiczny zaktada dowolnosé przy wyborze technologii przy zachowaniu logiki relacji
pomiedzy wymienionymi komponentami.

8.2.e-Zlecenie

Przedstawiony model w zakresie ustugi e-Zlecenia (ustugi aplikacyjne, procesy biznesowe, wymagania
funkcjonalne i poza funkcjonalne) wynika ze zidentyfikowanych potrzeb Partneréw w zakresie obstugi zlecen
wewnetrznych oraz zewnetrznych. Przy definiowaniu wymagan dla architektury przyjeto zatozenie, ze zakres
integracji bedzie jednolity dla wszystkich Partnerdw i uwzglednia elementy wspdlne z przeprowadzonej analizy
as-is. Zatozono, ze docelowo zaproponowane rozwigzanie umozliwi komunikacje z podwykonawcami i
zleceniobiorcami za pomocg dwadch kanatéw komunikacji: serwis www oraz API. Model zaktada elastycznos¢ i
uwzglednia specyfike obecnych rozwigzan u konkretnych Partneréw. Zaktadany model technologiczny zaktada
dowolnos¢ przy wyborze technologii przy zachowaniu logiki relacji pomiedzy wymienionymi komponentami.

8.3. e-Rejestracja

Przedstawiony model w zakresie ustugi e-Rejestracji (ustugi aplikacyjne, procesy biznesowe, wymagania
funkcjonalne i poza funkcjonalne) wynika ze zidentyfikowanych potrzeb Partnerow w zakresie obstugi rezerwacji
termindw Swiadczen przez Pacjentow droga elektroniczng. Przy definiowaniu wymagan dla architektury przyjeto
zatozenie, ze zakres rozwigzania bedzie jednolity dla wszystkich Partneréw i uwzglednia elementy wspdlne z
przeprowadzonej analizy as-is. Zatozono, ze docelowo zaproponowane rozwigzanie umozliwi Pacjentom
rezerwacje termindw S$wiadczen w wykorzystaniem serwisu www poprawnie dziatajgcego réwniez na
urzadzeniach mobilnych. Model zaktada elastycznosé i uwzglednia specyfike obecnych rozwigzan u konkretnych
Partnerdw. Zaktadany model technologiczny zaktada dowolnosé przy wyborze technologii przy zachowaniu logiki
relacji pomiedzy wymienionymi komponentami.
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